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1. Informatii generale privind proiectul TIC
1.1. Denumirea projectulul TIC

Denumirea proieciului este “Digitalizarea in beneficiul cetiteanului, a institutiilor si
serviciilor publice din subordinea Consiliului Judetean Arges” si este propus la finanfare de
parteneriatul format din U.A.T. Judetul Arges in calitate de Lider de proiect (Partener 1) si Muzeul
Judetean Arges in calitate de Partener 2 prin Programul Regional Sud-Muntenia 2021-2027,
Obicctiv de Politicd 1 - O Europd mai competitivll si mai inteligentd, prin promovarea unei
transformiri economice inovatoare si inteligente si a conectivitifii TIC regionale, Prioritatea 1 - O
regiune competitivii prin inovare, digitalizare si intreprinderi dinamice, Obiectivul Specific RSO 1.2
- Valorificarea avantajelor digitalizarii, in beneficiul cetiitenilor, al companiilor, al organizatiilor de
cercetare si al autoritdtilor publice, Operatiunca B - Investifii in dezvoltarea infrastructurii,
serviciilor i echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si
pilotarea solufiilor g aplicatiilor digitale (PaaS, SaaS, etc), Apelul de proiecte:
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38,

1.2.  Ordonator principal de credite/Ordonator principal de credite — delegat

Conform prevederilor Legii nr. 273 din 29 iunie 2006 privind finanjele publice locale, art. 21,
alin. (2), “Ordonatorii principali de credite ai bugetelor locale sunt primarii unitajilor administrativ-
teritoriale, primarul general al municipiului Bucuresti, primarii sectoarelor municipinlui Bucuresti
i pregedingii consiliilor judefene”, in consecintd, ordonatorul principal de credite al bugetului
local al Consiliului Judefean Arges este Presedintele Consiliului Judetean Arges. Conform An.
22, alin. (1) din Legea nr. 273/2006, "Ordonatorit principali de credite repartizeazd creditele
bugetare aprobate prin bugetele locale, pentru bugetul propriu §i pentru bugetele instinutiilor publice
subordonate, ai caror conducdtori sunt ordonatori secundari sau terfiari de credite, dupa caz, gi
aproba efectuarea chelnielilor din bugetele proprii, cu respectarea dispozifiilor legale ™.

1.3.  Ordonator de credite secundar/terfiar

Nu este cazul.



14.  Beneficiarul proiectului TIC

Beneficiarul proiectului TIC propus la finanfare prin Programul Regional Sud-Muntenia
2021-2027, Obiectiv de Politica 1 - O Europd mai competitivé si mai inteligentd, prin promovarea
unei transformiri economice inovatoare si inteligente si a conectivitatii TIC regionale, Prioritatea 1
- O regiune competitivil prin inovare, digitalizare si intreprinderi dinamice, Obiectivul Specific RSO
1.2 - Valorificarea avantajelor digitalizarii, in beneficiul cetifenilor, al companiilor, al organizatiilor
de cercetare i al autorititilor publice, Operatiunea B - Investitii in dezvoltarea infrastructurii.
serviciilor si echipamentelor IT relevante §i necesare, precum si achizitia, dezvoltarea, testarea si
pilotarea  solufiilor si aplicatiilor digitale (PaaS, SaaS, eic), Apelul de proiecte:
PRSM/473/PRSM_P1/OP1I/RSO1.2/PRSM_A38 cste Muzeul Judetean Arges din Strada Armand
Cilinescu, Nr. 44, Pitegti, Judeul Arges, Cod postal 110047,

1.5. Elaboratorul studinlui de fezahilitate

Elaboratorul Studiului de Fezabilitate este societatea OPM New Exclusive Group SRL,
J15/197/2010, CUL: RO26774366, in baza Contractului de servicii nr. 1142/11.04.2025,

2. Situatia existentd i necesitatea realizirii proiectului TIC

2.1.  Concluziile studiului de prefezabilitate (in cazul in care a fost elaborat in prealabil)
privind sifuafia actuald, necesitatea si oportunitatea promovirii proiectului TIC si
scenariile/opfiunile tehnico-economice identificate si propuse spre analizi

MNu este cazul.

2.2.  Prezenlarea contextului: pelitici, strategii, programe, legislatie, acorduri relevante,
structuri institutionale si financiare, dupi caz

Programul Regional Sud-Muntenia 2021-2027 implementeazi viziunea strategicii pentru o
dezvoltare durabild si echilibrati a regiunii Sud-Muntenia, completand prioritatile si actiunile pentru
dezvoltarea acesteia din Planul de Dezvoltare Regionald 2021-2027, Strategia de Specializare
Inteligentd 2021 - 2027 si Strategia Integrata de Dezvoltare Teritoriald Sud-Muntenia.



Serviciile publice digitale eficiente sau guvernarea electronicl pot oferi o mare varietate de
avantaje,

Acestea includ mai multa eficientd i economii pentru guverne si intreprinderi, transparentd
sporitd gi o participare mai mare a cetiitenilor la viata publicd. Tehnologia informatiei si comunicirii
este deja utilizatd pe scardt largd de catre organismele guvernamentale, dar guvernarea electronici
implicd mai mult deciit instrumente: implica regéindirea organizatiilor si proceselor si schimbarea
comportamentului, astfel incit serviciile publice sa fie furnizate mai eficient oamenilor.

Implementatd corect, guvernarea electronicd permite cetitenilor, ntreprinderilor s
organizatiilor si isi desfasoare interacfiunile cu administratia public mai usor, mai rapid si la costuri
mai mici.

Serviciile publice trebuie si fie pe deplin accesibile online, inclusiv pentru persoanele cu
dizabilitati si s beneficieze de instrumente usor de utilizat, cu standarde ridicate de securitate si
confidentialitate 5i 53 asigure interoperabilitatea la toate nivelurile de guvernare.

In ceea ce priveste Serviciile publice digitale, in ultimii trei ani, Roménia s-a clasat pe ultimul
loc in rindul statelor membre ale UE. in schimb, Rominia se situcaza pe locul 8 in ceea ce priveste
utilizatorii serviciilor de e-guvernare, cu 82% dintre utilizatorii de internet, fatd de media UE de 67%.
Totusi, acest nivel ridicat de interacfiune online intre autoritafile publice si populatie vizeazi doar
utilizatorii de internet care trebuie s3 depund formulare. Punctajele sciizute obfinute in ceea ce
priveste formularele precompletate si serviciile realizate integral online, in cazul clrora (ara se
situeazd pe locul 28, indica o problema sistemica in ceea ce priveste calitatea si capacitatea de utilizare
a serviciilor oferite, Lipsa de interoperabilitate a sistemelor IT din administrajia publici reprezintd o
problema veche, ce nu a fost incd solufionatd. Per ansamblu, sistemul informatic al administrafiei
publice este fragmentat, ceea ce reprezinti o sarcini administrativi pentru cetiifeni si intreprinderi. In
general, nivelul de interoperabilitaie inire serviciile administratiei publice este scizut, deparece
fiecare institutie publica s-a concentrat asupra propriului sau serviciu public digital.

Regiunea Sud-Muntenia era, la momentul 2020, la faza in care se ficeau primii pasi in
implementarea acestul concept.

In ceea ce priveste scopul accesarii de catre populatie a internetului pentru a interacfiona cu
autoritiifile publice in interes personal, conform datelor Institutului National de Statisticd, in anul
2021, in regiunea Sud Muntenia, cea mai mare parte (72,1%) din populafia regiunii a accesat
internetul pentru a obfine informatii publice, un procent de 55,5% din populatia regiunii a dorit sa
desciircarce formulare, in timp ce 52,.9% a transmis formulare completate.

Nivelul de interes regional pentru aceste interactiuni cu autoritafile publice este, insa, cel mai
scizut din tard (12,3%).



Conform Strategiei Europene pentru Date (SED), volumul in crestere de date industriale si
personale, publice si private in Europa, combinat cu schimbarea tehnologica a modului in care datele
sunt stocale si prelucrate, va constitui o sursi potenfiali de crestere §i inovajie care ar trebui
exploatati.

Mai mult, cetitenii ar trebui s fie ajutafi si ia decizii mai bune pe baza unor informatii
obfinute din date non-personale. UE poate deveni un model de lider pentru o societate abilitati de
date pentru a lua decizii mai bune - in afacen §i sectorul public,

In acest scop, unul din cei patru piloni ai SED vizeazii investitii in colectarea de date si
consolidarea capacitfilor 5i infrastructurilor de gzduire, prelucrare si utilizare a datelor si asigurarea
interoperabilitatii.

Proiectul propus la finanjare este in concordaniii cu Programul Regional Sud-Muntenia
2021-2027, Obiectiv de Politici 1 - O Europd mai competitiv si mai inteligenta, prin promovarea
unei transformari economice inovatoare §i inteligente §i a conectivitifii TIC regionale, Prioritatea 1
- O regiune competitiva prin inovare, digitalizare si intreprinderi dinamice, Obiectivul Specific RSO
1.2 - Valorificarea avantajelor digitalizérii, in beneficiul cetifenilor, al companiilor, al organizatiilor
de cercetare si al autoritifilor publice, Operatiunea B - Investifii in dezvoltarea infrastructurii,
serviciilor i echipamentelor IT relevante si necesare, precum si achizijia, dezvoltarea, testarea si
pilotarea solufiilor 5i aplicatiilor digitale (PaaS, Saa$, etc) intrucit propune investifii in dezvoitarea
unui sistem informatic integrat de digitalizare a traseelor montane din judetul Arges. Proiectul propus
la finantare va consla in implementarea unuli sistem integrat de digitalizare a serviciilor publice
oferite de Consiliul Judetean Arges care va include urmitoarele arii principale:

e dezvoltarea a sase servicii publice digitale noi ale Salvamont Arges. care sa rispunda
direct nevoilor turistilor si salvatorilor.

e Imbunitafirea a doud servicii existente ale Salvamont Arges, care in prezent sunt
insuficiente pentru a face fafd cerinfelor actuale §i objinerea unui feedback pozitiv post
implementare.

e cresterea maturitd)ii digitale a Salvamont Arges cu peste 60%, trecind de la un stadiu
incipient, asa cum a fost clasificat in auditul de maturitate digitald, la un nivel
intermediar,

e instruirea a | 0 salvatori montani — atiit angajafi, $i 5 voluntari — pentru a utiliza eficient
echipamentele TIC, a gestiona aplicatia §i platforma de dispecerat, si a crea confinut
digital care si educe si si captiveze cetajenii.

Proiectul propus la finaniare raspunde viziunii strategice incluse in Planul de Dezvoltare
Regionald 2021 — 2027 al Regiunii Sud-Muntenia care va fi implementata pe baza Priorititii nr.
3 - Cresterea competitivitifii cconomiei regionale prin specializare inteligenti si digitalizare,

Miisura 3.5. - Digitalizarea societitii si economiei regionale intrucdt reprezintd un demers de
accelerare a digitalizirii serviciilor publice pentru asigurarea disponibilitifii acestora in favoarea



cetitenilor §i @ mediului de afaceri prin directionarea investitiilor citre infrastructura de servicii
digitale care va sprijini digitalizarea serviciilor publice la nivelul Consiliului Judetean Arges. Prin
utilizarea serviciilor publice digitale, se urmiireste cresterea eficientei, transparentei si accesibilititii
in relatia dintre cetafeni, intreprinderi $i administrafia publica. Aceasti tranzifie catre digitalizare are
potentialul de a simplifica procesele administrative, de a economisi timp si resurse si de a imbunatati
experienta utilizatorilor in interactiunile cu institutiile publice,

Proiectul propus la finanfare se inscrie in viziunea strategicd a Strategiei de Dezvoltare
Durabila a Judefului Arges pentru perioada 2021 - 2027, contribuind la realizarca Obiectivului
General OG VI - Dezvoltarea de comunitafi durabile si solidare in judeful Arges care valorifici
eficient oportunititile de dezvoltare prin colaborare si parteneriat, respectiv a Obiectivului specific
0S8 VL1 - Consolidarea misurilor de bund guvernare la nivelul tuturor institutiilor publice din judet.
Digitalizarea in administratia publicd si imbuniititirea accesului la informatii de interes public
reprezintd domenii de interes pentru urmiitoarea perioadi de dezvoltare integraté a judetului. Masura
strategica care va i intreprinsd Tn acest sens vizeazi dezvoltarea sistemului de e-guvernare la nivelul
autoritafilor si institufiilor publice din judef care se va implementa prin misuri de simplificare pentru
cetafeni, in corespondentd cu Planul integrat pentru simplificarea procedurilor administrative
aplicabile cetilenilor/pértilor interesate, iar indicatorii de realizare vizeazd numérul de platforme
digitale implementate, numérul de misuri de simplificare, numéarul de participanti la cursuri (...).

Interactiunea cu sectorul public este perceputd de citre cetiteni si firme ca o sursi de poveri
administrative suplimentare, iar in acest context Roménia se confrunta cu o cerere tot mai mare, atat
din partea cetitenilor, cdt si a intreprinderilor ca serviciile publice si fie furnizate online si birocratia
s fie redusd in interactiunile cu acesta, fie in scopuri informationale, fie in scopuri tranzactionale.
Cu toate acestea, nivelul sciizut de expertizi in domeniul TIC din sectorul public afecteazii eforturile
de punere in aplicare a strategiilor pentru 0 guvernare digitald. Nivelurile de maturitate digitali a
administratiei publice ramén o provocare pentru viitor in ceea ce priveste funcfionarea intema a
administratiei publice, fumizarea de servicii publice digitale, nivelul standardelor si al operatiunilor,
capacitiifile de inovare, punerea in aplicare a unor infrastructuri digitale solide, facilitarea
schimburilor de date intre institutii si imbunétatirea competentelor digitale ale functionarilor publici.

Sectorul public are in continuare nevoie de o abordare structurati in ceea ce priveste
transformarea digitald, de o aliniere la nevoile unei societdti digitale, de o mai buni pregitire pentru
a maximiza beneficiile transformarii digitale si de mai multe competente pentru a adopia instrumente
de securitate cibermmetich. Lipsa acesteia are un impact negativ asupra disponibilitafii institutiilor
publice de a furniza servicii online, de a fi interoperabile cu alte sisteme publice nationale i europene,
de a utiliza tehnologii inovatoare, cum ar fi cloud computing, de a prelucra in conditii de siguranta
cantiti{i mari de date sau de a crea si a furniza noi produse §i servicii online cu un grad ridicat de
sofisticare, care si raspundi cerintelor cetitenilor si ale intreprinderilor. Remedierea problemelor
identificate necesitd o serie de actiuni , cum ar fi: cresterea capacitiifii de absorbiie si utilizare a
fondurilor UE, imbundtiifirea unei culiuri a transparenjei §i a guvernilrii participative, imbunfita{irea
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gestiondrii resurselor umane in sfera publicd, sporirea competentelor personalului din administratie,
monitorizarea transformirii digitale in raport cu standardele stabilite, Tmbundtitirea inoviirii in
administrajia publica i atragerea de talente de pe piaja TIC, precum si imbundtiifirea cooperérii cu
sectorul privat.

Comunicarea (Comisiei COM(2021) 118 final, 9 martie 2021) catre Parlamentul European,
Congiliv, Comitetul Economic si Social Ewropean si Comitetul Regiunilor — , Busola pentru
dimensiunea digitala 2030; modelul european pentru deceniul digital” propune instituirea unei
busole cuprinzitoare pentru dimensiunea digitald a Uniunii Europene, care sé stabileasca aspiratiile
in domeniul digital pentru 2030, si instituie un sistem de monitorizare si si evidentieze principalele
elape si mijloacele de concretizare a acestor aspirafii. Modelul european cétre o economie si o
societate digitalizate inseamnd solidaritate, prosperitate §i durabilitate, are la bazil o mai mare putere
de actiune a cetdtenilor §i a intreprinderilor, garanténd totodatd securitatea si rezilienta ecosistemului
european digital si a lanjurilor de aprovizionare europene. Digitalizarea poate deveni un vector
decisiv al dreprilor i al libertafilor, permifdndu-le oamenilor si depiseascd anumite limite
teritoriale, pozifii sociale sau limite legate de apartenenta la o comunitate si deschizindu-le noi
posibilititi de a invala, de a se distra, de a lucra, de a explora si de a-si indeplini obiectivele
ambitioase. Va lua astfel nastere o societate in care distanta geografica va fi mai pufin importanti,
deourece, oriunde in UE, inclusiv in zonele rurale §i indepartate, oamenii vor putea lucra, invila,
interacfiona cu administratiile publice, isi vor pot putea gestiona finantele §i platile, vor putea utiliza
sistemele de sinatate, sistemele de transport automatizate, vor putea participa la viata democratici,
se vor putea distra sau se vor putea intdlni si discuta cu alte persoane,

Unul din mijloacele de realizare a viziunii UE privind transformarca sa digitalid este
digitalizarea serviciilor publice,

Obiectivul UE este de a se asigura ¢a pand in 2030 viata democratica i serviciile publice in
mediul online vor fi pe deplin accesibile tuturor, inclusiv persoanelor cu handicap, si cit vor beneficia
de un mediu digital de cea mai buni calitate, care va oferi servicii si instrumente usor de utilizat,
eficiente §i personalizate, cu standarde ridicate de securitate si de confidentialitate. Serviciile usor de
utilizat vor permite cetitenilor de toate varstele si intreprinderilor de toate dimensiunile sa influenteze
mai eficient direclia §i rezultatele activitatilor guvernamentale $i s3 imbundtiteasc serviciile publice.
Guvernul ca platforma (Government as a Platform), reprezentind o noud modalitate de creare de
servicii publice digitale, va oferi un acces global si usor la serviciile publice, cu o interactiune
continud a capacitafilor avansate, cum ar fi prelucrarea datelor, inteligenta artificiala i realitatea
virtuald. Guvernul ca platforma va contribui, de asemenea, la stimularea cresterii productivitiii
intreprinderilor europene, datoritd unor servicii mai eficiente, care sunt in mod implicit digitale,
precum si modelului prin care intreprinderile, in special IMM-urile, sunt stimulate sa adopte un grad
mai ridicat de digitalizare.



Cu toate acestea, pentru transpunerea in practicd a acestei viziuni mai sunt inci multe de ficut.
in pofida utilizarii tot mai frecvente a serviciilor publice online, serviciile furnizate in format digital
constau adesea in servicii de bazi, de exemplu completarea unor formulare. Europa trebuie sa
valorifice digitalizarea pentru a aduce o schimbare de paradigmi in modul in care interactioneazi
cetatenii, administratiile publice si institufiile democratice, asigurind interoperabilitatea la toate
nivelurile de guvernare si in toate serviciile publice.

Aspiratia Uniunii Europene este ca pani in 2030:

o serviciile publice esentiale disponibile pentru cetdfenii si intreprinderile europene si fie
Sfurnizate 100 % in mediul online;

e 100 % din cetdtenii europeni si aibd acces la dosarele medicale (desare electronice);
* 80 % din cetateni sa wiilizeze o solufie de identificare digitald.

Proiectul propus la finantare este in concordantd cu Programul European de Politica privind
Deceniul Digital 2030 (Digital Decade Policy Programme), instituit prin Decizia (UE) 2022/2481,
care orienteazi transformarea digitald a tuturor statelor membre ale Uniunii Europene pe patru directii
principale de acfiune, cu finte 5i obiective concrete si misurabile, respectiv: servicii publice digitale,
competenie digitale, wansformarea digitald a intreprinderilor, precum s§i infrastructuri sigure i
durabile.

Prin utilizarea serviciilor publice digitale, se urméreste cresterca eficientei, transpareniei si
accesibilitatii in relatia dintre cetafeni, intreprinderi §i administratia publici. Aceasta tranzitie ciitre
digitalizare are potenialul de a simplifica procesele administrative, de a economisi timp si resurse si
de a imbunduifi experienta utilizatorilor in interactiunile cu institugiile publice. Serviciile publice
digitale roménesti nu sunt incdi intr-o fazd avansatd de dezvoliare, chiar dacé se inregistreazi eforturi
considerabile pentru a deveni disponibile cetifenilor 5i companiilor.

Pentru a contribui la indeplinirea unuia dintre obiectivele Deceniului Digital, si anume cel de
digitalizare a serviciilor publice, Roménia isi propune sl atingd nivelul de 100% disponibilitate online
a propriilor servicii publice digitale esentiale pina in anul 2030, aliniindu-se astfel la viziunea
curopeand.

in prezent, Rominia inregistreaza un procent de 48 % in ceea ce privesie disponibilitatea
online a serviciilor publice pentru cetiteni si 45 % in ceea ce priveste disponibilitatea online a
serviciilor publice pentru intreprinderi. Aceasti situatie evidenlieazii ci Roménia este sub media UE,
care se ridica la 77 % pentru serviciile publice digitale pentru cetateni si la 84 % pentru serviciile
publice digitale pentru intreprinderi (conform DESI 2023). In acest context, au fost previizute misuri
sistematice pentru a reduce acest decalaj si pentru a atinge obiectivul propus de 100 %.



Graficul de mai jos ilustreazai traiectoria Romdniei in vederea atingerii obiectivului de
digitalizare a serviciilor publice prin asigurarea unei disponibilitali de 100 % a acestora, atdt pentru
cetiteni, cdt si pentru mediul de afaceri, pin in 2030,
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Fig. 1 - Ponderea etapelor administrative care pot fi parcurse online de cdire cetdageni pentru
evenimentele de viafd principale — conationali 5i de alte nationalitafi (() = nicio etapa
nu poate fi efectuatd online; 100 = intregul proces se poate face online). Cronologie,
traiectoria deceniului digital si traiectoria de referinid
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Fig. 2 - Ponderea serviciilor publice necesare pentru inifierea unei afaceri 5i pentru
desfasurarea operatiunilor comerciale standard care sunt disponibile online atdt
pentru utilizatorii awtohtoni, cdt gi pentru utilizatorii strdini (0 = nicio etapd nu poate

Ji efectuata online: 100 = intregul proces se poate efectua online). Cronologie,
traiectoria deceniului digital si traiectoria de referinid

Proiectul propus la finanfare este in concordanid cu Planul Nagional de Actiune privind
Deceniul Digital 2030 pentru Romdnia. Astfel, pentru a contribui la indeplinirea unuia dintre
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obiectivele Deceniului Digital, si anume cel de digitalizare a serviciilor publice. Roménia isi propune
si atingd nivelul de 100% disponibilitate online a propriilor servicii publice digitale esentiale pind in
anul 2030, aliniindu-se astfel la viziunea europeana.

Serviciile publice digitale roménesti nu sunt incdi intr-o fazi avansatii de dezvoltare, chiar daci
se inregistreazi eforturi considerabile pentru a deveni disponibile cetatenilor si companiilor. Pe lingi
disponibilitatea redusi a serviciilor publice digitale, exista si o anumitd mentalitate conservatoare,
care face ca doar 24 % dintre utilizatorii online din Rominia si foloseasca activ serviciile de e-
guvernare, comparativ cu media la nivelul UE, de 74 %.

Romidnia se confruntd astizi cu provocarea de a trece de la o abordare de tip e-Guvernare —
axati pe utilizarea TIC pentru a promova eficienta in sectorul public - la 0 Guvernare Digitala, adicd
la utilizarea tehnologiilor digitale care transforma modul in care functioneaza sectorul public si
serviciile oferite cetitenilor, astfel incit sa accelereze efortul de promovare a bundstirii, prosperitatii
$i democratiel. O abordare globald si coerentd a transformiirii digitale in sectorul public poate
contribui la regindirea institutiilor publice existente si la promovarea unei societiiti romfnesti mai
deschise, participative §i mai incluzive. in privinta fumizirii de servicii digitale pentru cetifeni,
Romania inregistreazi un scor sciizut, de doar 48 de puncte, comparativ cu media UE, de 77 de
puncte. Cu toate acestea, este notabil faptul ¢i scorul siu evolueaza mai rapid decit media UE. In
mod similar, scorul pentru serviciile publice pentru intreprinderi este de 45, sub media UE de 84, dar
convergent. Aceste punctaje se menlin scizute si in ceea ce priveste indicatorii de referiniii privind
guvernarea  electronicd  (studiile e-Government Benchmark): asistenta pentru  utilizatori,
compatibilitate cu dispozitivele mobile, $i formularele precompletate,

Un obstacol in realizarea transformarii digitale a serviciilor publice romdnesti il reprezinti
insularitatea - instituiile lucreazi in izolare unele fatd de altele si utilizeazd arhitecturi cu diferite
niveluri de maturitate digitala.

Pandemia de COVID-19 a accelerat semnificativ tendintele ciitre digitalizare, jar Roménia a
facut progrese majore in digitalizarea administratiei sale publice, promovind legi si puniind in
aplicare reforme pentru a furniza servicii publice digitale eficiente, reducénd in acelasi timp
birocratia.

Astfel, un reper notabil in procesul de transformare digitald a fost adoptarea Legii privind
schimbul de date intre sisteme informatice si crearea Platformei nationale de interoperabilitate, care
va permite institufiilor publice, persoanclor juridice de drept privat, precum si altor entitati abilitate
de lege sa schimbe date si informatii intr un mediu securizat, standardizat, facilitind implementarea
progresivi a principiului "Once-Only”.

Una dintre infrastructurile strategice digitale care urmeazi si fie implementate in Roménia
este Cloudul Guvernamental. Proiectul, finantat prin Planul National de Redresare si Rezilientdi al
Romdniei (PNRR), reprezintd responsabilitatea comund a Autoritiitii pentru Digitalizarea Roméniei
(ADR), Serviciului de Telecomunicatii Speciale (STS) si Serviciului Roman de Informatii (SRI), in
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coordonarea Ministerului Cercetiirii, Inovirii si Digitalizirii (MCID), de a furniza o arhitecturd
digitald (care integreaza solutii laaS, PaaS si SaaS) institutiilor din sectorul public, care nu au resurse
pentru a avea propriile centre de date, In plus, Cloudul Guvernamental joacd un rol deosebit de
important §i pentru alte politici in domeniul digital, inclusiv pentru interconectarea serviciilor publice
la nivel transfrontalier. Mai mult, Legea pentru aprobarea Ordonantei de urgenti a Guvernului nr.
§9/2022 privind infilntarea, administrarea si dezvoltarea infrastructurilor si serviciilor de cloud
computing utilizate de autoritiiti si institutii publice creeaza cadrul legal pentru Platforma de Cloud a
Guvermnului. Legea clarifica diferitele competente si integreazi preocupiirile privind viata privata a
cetifenilor §i transparen{a in ceea ce priveste accesul la date al institutiilor publice.

Verificarea identitdfii cetdteanului este primul pas al accesului la servicii publice si private
esenfiale, inclusiv in ceea ce priveste tranzacfiile financiare, asistenfa guvernamentald, precum si cea
medicald. Avind in vedere numdrul tot mai mare de servici digitale, necesitatea unor solutii fiabile
si interoperabile de identificare digitala devine cruciald pentru a furniza servicii mai sigure si mai
usor accesibile, precum si pentru a asigura o interacfiune facild cu sectorul public. Obligatia de a
furniza servicii transfrontaliere, de recunoastere mutuald a solutiilor si procedurilor folosite de Statele
Membre in spatiul european, necesitd o guvernania strategica in domeniul identitatii digitale.

Masurile privind identitatea digitald in Roménia se bazeazid pe punerea in aplicare a
Regulamentului UE 910/2014 (elDAS). Ca parte a acestui proces, Ministerul Afacerilor Interne
(MAI) planificd introducerea ciirtilor de identitate electronice (CEIl). La rindul siu, ADR a
implementat Platforma software centralizatd pentru identificarea digitald (ROeID), care permite
cetitenilor romiéni si beneficieze de identitate digitali. iImbunétitirea guvernantel identitigii digitale,
recunoasterea rolului fiecdrei institutii in ciclul de viatd al managementului identititii sunt elemente
vitale, dat fiind faptul cd Romania este una dintre farile cu o evolufie mai lentdl in implememtarea
nodului elDAS.

Eforturile de colaborare, reprezentate de testarea cu succes a nodului RO elDAS, supervizati
de ADR, conectarea cu nodurile similare din Cehia, Germania, Luxemburg si Franta reprezinta pasi
semnificativi, care contribuie la recuperarea decalajelor. Prin operationalizarea nodului RO elDAS,
Roménia va putea sa isi indeplineascii obligatiile care decurg din Regulamentul (UE) 2018/1724 al
Parlamentului European si al Consiliului din 2 octombrie 2018 privind infiintarea unui Portal digital
unic (gateway) care va oferi acces la informatii, la proceduri i la servicii de asistenta, facilitind astfel
accesul cetifenilor romini la serviciile publice furnizate de alte state europene, dar si accesul
cetdfenilor europeni la serviciile digitale roménesti, prin schimbul de dovezi la nivel transfrontalier.
Platforma ROelD are ca scop imbundtajirea experientei in utilizarea serviciilor de e-guvernare printr-
un mod coerent §i simplificat de autentificare si acces, limitarea numarului de acreditidri care urmeazi
sd fie gestionate pentru interactiunea cu institutiile publice si implementarea unui mecanism unic de
conectare pentru platformele si site-urile web pentru a accesa diverse servicii electronice
guvernamentale. Mai mult, pentru a pregiiti procesul de conformare la prevederile Regulamentului
elDAS2, care impune o identitate digitala pentru toti cetifenii europeni prin intermediului unei
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aplicatii mabile de tip portofel (¢ WALLET), Rominia participa activ la Consortiul European pentru
Wallet (EWC), un proiect-pilot pe scarii largd care cuprinde 15 administratii publice si peste 40 de
entititi private din 18 state membre, EWC este unul dintre cele patru consortii chistigitoare la nivel
european §i va testa viitorul portofel european pentru identitatea digitala in diferite scenarii din viaja
reald, cu accent pe caldtorii si plifi. Prin intermediul MCID si ADR, Romaénia a semnat Acordul de
Asociere la EWC. Rolul Autorititii pentru Digitalizarea Roméniei in cadrul acestui consortiu este
acela de a furniza identitdgi electronice pentru testare (furnizor de PID — Personal Identity Data),
aviand in vedere ¢ ADR gestioncazii solutii digitale cu un grad avansar de maturitate, precum
Ghiseul.ro si ROelD.

Mai multe reforme si investifii majore care vizeaza transformarea digitala a serviciilor publice
au fost initiate in cadrul planului nagional de redresare gi rezilientd in 2022, in concordanta cu Politica
Publicd in domeniul eGuvernirii. Contributia PNRR la transformarea digitala a Guvernului este
estimatii la 1,570 milioane EUR. In ceea ce priveste evolutiile importante din ultimul an, prin intrarea
in vigoare a Legii interoperabilitatii nr. 242/2022 se preconizeaza imbundtifirea semnificativii a
calitafii serviciilor publice, a trasabilitdtii si a transparentei acestora. In conformitate cu principiul
once only (.doar o singurd datd”), dupa implementarea Platformei Nafionale de Interoperabilitate,
institutiile publice nu vor mai avea dreptul de a solicita informatii care pot fi gisite prin intermediul
acestei platforme. Aceste miisuri pun bazele unei transformiri digitale profunde a sectorului public si
faciliteazd interconectarea §i interoperabilitatea serviciilor, uniformitatea si accesibilitatea seturilor
de date, 0 mai bund gestionare §i securitate a informatiilor si o mai bun@ cooperare a institutiilor
statului.

[n ianuarie 2023 a fost adoptati Legea nr. 9/2023, pentru modificarea si completarea OUG nr.
4172016 privind stabilirea unor masuri de simplificare la nivelul administratiei publice centrale si
pentru modificarea si completarea unor acte normative, prin care Guvernul incearci sa simplifice
procesele birocratice §i s3 introducd o noud etapa de eficientd si transparentd pentru oferta sa de
servicii publice. Legea stabileste premisele transformdrii digitale a serviciilor publice si traseazi
orientiiri pentru imbundtifirea calitdii serviciilor publice digitale, in conformitate cu agenda
deceniului digital.

Proiectul propus la finantare este in concordantii cu Strategia Nationald pentru Dezvoltarea
Durabili a Romdiniei 2030, Obiectivul 16: PACE, JUSTITIE SI INSTITUTH EFICIENTE,
Adoptarea tehnologiilor digitale la nivelul administratiei publice este principalul accelerator al
economiel romanesti care conduce la reducerea birocratiel, stimularea incluziunii financiare in riindul
populatiei si la reduceri de costuri pentru produse i servicii. Tinta 2030 vizeazd profesionalizarea si
perfectionarea activitatii tuturor institutiilor administratiei publice centrale si locale, mai ales a
compartimentelor care intrdl in contact direct cu cetdtenii, pentru prestarea unor servicii prompte si
civilizate; extinderea i generalizarea serviciilor pe internet (on-line).

Proiectul propus la finanfare este in concordantd cu politica de e-guvernare care are ca scop
imbunitatirea calitifii, eficientei §i controlului interacfiunilor dintre administrafia public, pe de o
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parte, si cetiteni §i organizafii private. pe de alth parte, in procesul de asigurare a diverselor servicii
publice. Intr-un sens specific, e-guvernarea se referd la interactiunile digitale dintre cetiijeni si
administratie (cunoscute sub sintagma G2C — Government to Citizen), dintre administratie si alte
agentii guvernamentale (cunoscute sub sintagma G2G - Goverment to Goverment), precum si la cele
dintre administratie §i mediul economic privat (cunoscute sub sintagma G2B - Goverment to
Business).

Problema de la care porneste politica publici de e-guvernare este insuficienta dezvoltare in
Rominia a serviciilor publice electronice, problemi care poate fi tradusa, mai concret, prin numirul
mic de servicii publice electronice care depasesc nivelul 2 de sofisticare digitala puse la dispozitie de
institutiile si autorititile publice din Roménia.

In Romania, chiar daca in ultimii ani se observa o evolutie in utilizarea instrumentelor de e
guvernare, domeniul serviciilor publice electronice rimine insuficient dezvoltat, asa cum reiese in
mod obiectiv din diversele clasamente internationale care utilizeazi eriterii clare de evaluare a
maturitafii acestui domeniu. De asemenea, este in aceeasi masura relevant de refinut faptul ci nu
existi la momentul lansérii acestei politici publice un inventar la nivelul Guvernului privind toate
serviciile publice puse la dispozitia cetatenilor §i persoanelor juridice private cu ajutorul cliruia s3 se
poata realiza o evaluare exhaustivii a masurii in care acestea dispun de platforme electronice deschise
interactiunii cu beneficiarii. Pregtirea unui inventar sau registru al tuturor serviciilor publice
(furnizate de administratia publica centrald §i locald) si analiza gradului de sofisticare digitala curentd
al acestora sunt necesare pentru cuantificarea corectd a decalajului de digitalizare a administrafiei
publice rominesti fafd de modelele de succes in domeniu la nivel international si monitorizarea
progresului in timp,

Asadar, principala problema care defineste cel mai bine la nivel general, najional, situatia
privind e-guvernarea, este reprezentati de: insuficienta dezvoltare in Romania a serviciilor publice
electronice. Aceasti problema care afecteazi intreaga populatie a {irii, deopotrivd mediul public si
mediul privat, pozifioneaza fara, in ciuda evolutiior inregistrate, inca in partea de jos a clasamentelor
internationale relevante domeniului. Insuficienta dezvoliare a serviciilor publice electronice poate fi
tradusd, mai concret, prin numirul mic de servicii publice electronice care depasesc nivelul 2 de
sofisticare digitald puse la dispozitie de institufiile 5i autorititile publice din Roménia.

Proiectul propus la finanjare reprezintd un pas mic, dar esential in directia realizirii politicii
de e-guvernare in Romiinia prin dezvoltarea unui sistem informatic integrat interoperabil cu Cloud-

ul Guvernament care si permitd accesarea de clitre cetifeni si mediul de afaceri a serviciilor publice
electronice §i cresterea gradului de competente digitale ale angajatilor administragiei publice locale.

Transformarea digitald nu este un proces singular, ¢i o viziune ampla, sustinuti de o serie de
documente strategice, printre care se numdri:

@ Regulamentul (UE) wr. nr. 2021/1060 al Parlamentului Ewropean si al Consilivlui de
stabilire a dispozifiilor comune privind Fondul ewropean de dezvoltare regionald, Fondul
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social european Plus, Fondul de coeziune, Fondul pentru o tranzifie justd si Fondul european
pentru afaceri maritime, pescuit 5i acvaculturd gi de stabilire a normelor financiare aplicabile
acestor fonduri, precum §i Fondului pentru azil, migrafie yi integrare, Fondului pentru
securitate infernd gi Instrumentului de sprijin financiar pentru managementul frontierclor si
politica de vize;

Regulamentul (UE) nr, 2021/1058 al Parlamentului European 5i al Consiliului privind
Fondul eurapean de dezvoltare regionald yi Fondul de coeziune;

Regulamentul (UE) nr. 202012093 al Consiliului de stabilire a cadrului financiar muitianual
pentru perioada 2021-2027;

Regidamentul (UE) nr. 2018/1046 al Parlamentului European si al Consiliului din 18 iulie
2018 privind normele financiare aplicabile bugetului general al Uniunii, de modificare a
Regulamentelor (UE) nr. 1296/2013, (UE) nr. 1301/2013, (UE) nr. 13032013, (UE) nr.
130472013, (UE) nr. 1309/2013, (UE) nr. 1316/2013, (UE) nr. 223/2014, (UE) nr. 2832014
§i @ Deciziei nr. 541/2014/UE 3i de abrogare a Regulamentului (UE, Euratom) nr. 966/2012

Regulamentul (UE) 2016/679 al Parlamentului Evropean si al Consilivlui din 2 7 aprilie 2016
privind protectia persoanelor fizice in ceea ce privegte prelucrarea datelor cu caracter
personal i privind libera circulafie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

Directiva (UE) 2016/2102 a Parlamentului European si a Consiliului privind accesibilitatea
site-urilor web yi a aplicatillor mobile ale organismelor din sectorul public

Directiva nr. 1024/2019 privind datele deschise gi reutilizarea informatiilor din sectorul
public (reformare)

Decizia CE pentru aprobarea Programului Regional Sud-Muntenia pentru perioada de
programare 2021-2027

Decizia Pregedimtelui Autoritdtii pentru Digitalizarea Romdniei (ADR) nr. 815/06.12.2022
pentru aprobarea Normelor de monitorizare a conformitdfii site-urilor web si a aplicagiilor
mobile cu cerinfele privind accesibilitatea

Carta Drepturilor Fundamentale a Univmii Europene
Tratatul privind Functionarea Uniunii Europene (TFUE)
Conventia Organizafiei Natiunilor Unite privind Drepturile Persoanelor cu Dizabilitéi

Comunicarea Comisiei catre Parlamentul European, Consiliv, Comitetul Economic si Social
European si Comitetul Regiunilor ., Uniune a egalitafii: Strategia privind drepturile
persoanelor cu handicap 2021-2030"
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Comunicarea Comisiei cdtre Parlamentul Ewropean, Consiliu, Comitetul Economic si Soctal
Ewropean si Comiterul Reglunifor privind institwirea unui Pilon ewropean al drepturilor
sociale

Comunicarea (Comisiei COM(2021) 118 final, 9 martie 2021) citre Parlamentul European,
Consiliu, Comitetul Economic §i Social European si Comitetul Regiunilor — ,,Busola pentru
dimensiunea digitala 2030: modelul european pentru deceniul digital”

Comunicarea Comisiei (COM (2022) 27 final din 26.1.2022) cdire Parlamentul European,

Consiliv, Comitetul Economic si Social Ewropean yi Comitetnl Regivnilor - Stabilirea unei
declarafii europene privind drepiurile 5i principiile digitale pentru deceniul digital;

Comunicare a Comisiei (COM{2020) 66 final, 19 februarie 2020) cdire Parlamentul
European, Consiliu, Comitetul Economic 5i Social European §i Comitetul Regiunilor — , 0
strategie enropeand privind datele

Legea nr. 98/2016 privind achizifiile publice, cu modificdrile gi compleidrile ulterioare

Legea nr. 7/1996 a cadastrului §i o publicitdgii imobiliare, cu modificdrile i completdrile
ulterioare;

Legea nr. 50/1991, privind autorizarea executdrii lucrdrilor de constructii, cu modificarile si
completarile wlterioare

Legea nr. 292 din 3 decembrie 2018 privind evaluarea impactului amumitor proiecte publice
§i private asupra mediului

Legea nr. 273 din 29 iunie 2006 privind finantele publice locale, cu modificdrile 5i
completdrile wlterioare

Legea nr, 10/1995 privind calitatea in construcii, republicatd, cu modificdrile gi completdrile
wlterioare

Legea nr. 215/1997 privind Casa Sociald a Constructorilor, cu modificarile si completdrile
wlterioare

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea Platformei
nafionale de interoperabilitate

Legea nr. 22172010 pentru ratificarea Convenfiei privind drepturile persoanelor cu
dizabilitafi, adoptatd la New York de Adunarea Generald a Organizatiei Nattunilor Unite la
13 decembrie 2006, deschisd spre semnare la 30 martie 2007 gi semnatd de Romdnia la 26
septembrie 2007,

Legea nr. 4482006 privind protectia si promovarea drepturilor persoanelor eu handicap
Legea nr. 232/2022 privind cerinjele de accesibilitate aplicabile produselor si serviciilor
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Ordonanta de Urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor web si a
aplicajiflor mobile ale organismelor din sectorul public

Legea 362/2018 privind asigurarea wnui nivel comun ridical de securitate a refelelor si
sistemelor informatice, cu modificarile gi completdrile ulterioare

Legea nr. 179/2022 privind datele deschise si reutilizarea informatiilor din sectorul public

Legea nr. 242/2022 privind schimbul de date intre sisteme informatice §i crearea Platformei
nafionale de interoperabilitate

Legea nr. 58/2023 privind securitatea §i apararea ciberneticd a Romdniei, precum gi pentru
modificarea si completarea unor acte normative

Ordonanfa de wrgentd nr. 66/2011 privind prevenirea, constatarea si sanctionarea
neregulilor apdrute in objinerea si wiilizarea fondurilor europene si'sau a fondurilor publice
nafionale aferente acestora, cu modificdrile si completdrile ulterioare

Ordonanta de urgentd nr.133/2021 privind gestionarea financiard a fondurilor europene
pentru perioada de programare 2021-2027 alocate Romdniei din Fondul european de
dezvoltare regionald, Fondul de coeziune, Fondul social ewropean Plus, Fondul pentru o
tranzifie justd, cu modificarile i completarile ulterioare

Ordonanta de wrgenfd nr. [22/2020 privind unele masuri pentru asigurarea eficientizdrii
procesului decizional al fondurilor externe nevambursabile destinate dezvoltdrii regionale in
Romdania, cu modificarile 5i completarile wlterioare

Ordonanfa de urgentd nr. 88/2022 pentru modificarea 5i completarea unor acte normative in
vederea gestiondarii fondurilor europene nerambursabile destinate dezvoltdrii regionale

Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu modificdrile
§i completdrile witerioare

Ordonanta de Urgentd nr. 23/2023, privind instituirea unor masuri de simplificare si

digitalizare pentru gestionarea fondurilor europene aferente Politicii de Coeziune 2021-
2027

Ordonanta de Guvern nr. 27/2002 privind reglementarea activitdtii de solutionare a petifiilor,
cu madificarile §i completdrile ulterioare.

Ordonanta Guvernului nr. 137/2000 privind prevenirea si sanctionarea tuturor formelor de
discriminare, cu modificdrile gi completarile ulterioare.

QUG nr. 892022 privind infiintarea, administrarea yi dezvoltarea infrastructurilor si
servicitlor informatice de tip cloud utilizate de autoritdfile gi institufiile publice

Haotdrdrea Guvermului nr. 8292022 pentru aprobarea Normelor metodologice de aplicare a
Ordonanfei de urgentd a Guvernului nr. 133/2021 privind gestionarea financiard a fondurilor
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europene pentru perioada de programarve 2021—2027 alocate Romdniei din Fondul
ewropean de dezvoltare regionald, Fondul de coeziune, Fondul social european Plus, Fondul
pentru o tranzifie justd.

Hotdrdrea Guvernului nr. 873/2022 pentru stabilirea cadrului legal privind eligibilitatea
cheltuielilor efectuate de beneficiari in cadrul operafiunilor finantate in perioada de
programare 2021-2027 prin Fondul european de dezvoliare regionald, Fondul social
european Plus, Fondul de coeziune si Fondul pentru o tranzitie justa.

Hotardrea Guvernului nr. 875 din 31 august 2011 pentru aprobarea Normelor metodologice
de aplicare a prevederilor Ordonantei de urgentd a Guvermului nr. 66/2011 privind
prevenirea, constatarea §i sancfionarea neregulilor apdrute in obpinerea si wtilizarea
fondurilor europene si/sau a fondurilor publice najionale aferente acestora, cu madificarile
si completdrile ulterioare

Hotardarea Guvernului nr. 907/2016, privind etapele de elaborare §i continutul-cadru al
documentafiitor tehnico-economice aferente obiectivelor/proiectelor de investitii finanjate
din fonduri publice, cu modificarile i completdrile ulterioare

Hotardrea Guvernului nr. 490/2022 referitoare la Strategia nafionald privind drepturile
persoanelor cu dizabilitdpi "0 Romdnie echitabild”, 2022 - 2027

Hotdrdrea nr. 273/1994 privind aprobarea Regulamentului privind vecepfia construetiilor,
cu modificarile si completdrile ulterioare.

Hotardrea nr. 818 din 11 iulie 2024 privind aprobarea Strategiei de comunicare si
diseminare a informaiilor publice referitoare la accesarea fondurilor europene

Hotdrdrea Guvernului nr. 1.321/2021 privind aprobarea Strategiei de securitate cibernetica
a Romaniei, pentru perioada 2022-2027, precum i a Planului de actiune pentru
mplementarea Strategiei de securitate ciberneticd a Romdniel, pentru perioada 2022-2027;

Hotdrdrea Guvernului  nr. 9082017 pentru aprobarea Cadrului Nafional de
Interoperabilitate:

Hotardrea Guvernului nr. 112/2023 privind aprobarea Ghidului de guvernania a platformei
de cloud guvernamental

Hotdrdrea nr. 941/2013 privind organizarea §i functionarea Comitetului Tehnico-Economic
pentru Societatea Informationald. cu modificdrile §i completarile ulterioare

Ordinal 1777/ 2023 al ministrului investitiilor 5i proiectelor europene privind aprobarea
confimitului/modelului/formatului/structurii-cadru pentru documentele prevazute la ari, 4
alin. (1) teza intdi, art. 6 alin. (1) 5i (3), art. 7 alin. (1) gi are. 17 alin. (2} din Ovdonanta de
wrgenfd a Guvernului nr. 23/2023 privind instituirea unor masuri de simplificare §i
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digitalizare pentru gestionarea fondurilor europene aferente Politicii de coeziune 2021—
2027

Ordinul nr. 2370/ 2023 al ministrului investitiilor si proiectelor europene peniru aprobarea
matricei de corelare prevdzute la art. 7 alin. (3) din Ordonania de wrgentd a Guvernului nr
23/2023 privind instituirea unor masuri de simplificare §i digitalizare pentru gestionarea
fondurilor europene aferente Politicii de coeziune 2021-2027

Ordinul nr. 204112023 al ministrului investifiilor si proiectelor europene pentru aprobarea
modelului contractului de finanfare previzut la art. 14 alin, (2) din Ordonanfa de urgenfd a
CGuvernulwi mwr. 23/2023 privind instituirea unor mésuri de simplificare i digitalizare pentru
gestionarea fondurilor europene aferente Politicii de coeziune 2021—2027;

Ordinul MIPE nr. 457/2024 privind modificarea anexei la Ovdinul ministrului investifiilor si
proiectelor europene nr. 2,.370/2023 pentru aprobarea matricei de corelare previzute la ari.
7 alin. (3) din Ordonanta de urgentd a Guvernului nr, 23/2023 privind instituirea unor mésuri
de simplificare si digitalizare pentru gestionarea fondurilor europene aferente Politicii de
coeziune 2021-2027

Ordin nr. 4.013/5.316/2023 privind aprobarea Instructiunilor de aplicare a prevederilor art.
Y alin. (1) si (2) din Hotdrdrea Guvernului nr. 873/2022 pentru stabilirea cadrului legal
privind eligibilitatea cheltuielilor efectuate de beneficiari in cadrul operagiunilor finangate in
perioada de programare 2021-2027 prin Fondul european de dezvoltare regionald, Fondul
social enropean Plus, Fondul de coeziune si Fondul pentru o tranzifie justa

Ordinul nr. 5.744/2023 al ministrului investitiilor si proiectelor europene pentru aprobarea
Ghidului de identitate vizuald "Vizibilitate, iransparentd i comunicare in perioada de
programare 2021-2027", cu modificarile si completérile ulterioare.

Ordinui nr. 553/2019 privind reglementarea procedurii de avizare a instrumentelor de platd
electronicd cu acces la distantd

Ghidul pentru aplicarea Cartei Dreprurilor Fundamentale UE in implementarea fondurilor
nerambursabile europene” elaborat de MIPE,

Ghid pentru reflectarea Conventiei ONU privind drepturile persoanelor cu dizabilitafi in
pregatirea §i implementarea programelor gi proiectelor cu finanfare nerambursabila alocate
Romaniei in perioada 2021-2027, elaborat de MIPE.

Conceptia, analiza i proiectarea sistemului informatic propus la finantare se va fundamenta

»  respectarea Regulamentului general de protectia datelor (UE) 2016/679, a Directivei (UE)

2016/680 si a legii 190/2018 si a legii 363/2018;
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» respectarea Directivei europene de securitate cibernetica (UE 2022/2555) privind masuri
pentru un nivel comun ridicat de securitate ciberneticdi in Uniunea Europeand (Directiva
NIS 2), precum si a actelor normative nafionale de transpunere a acesteia, OUG 155/2024;

# respectarea legii nr. 354/2022 privind protectia sistemelor informatice ale autorititilor i
institutiilor publice in contextul invaziei declansate de Federatia Rusé impotriva Ucrainei:

»  Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind
misuri pentru un nivel comun ridicat de securitate a refelelor si a sistemelor informatice in
Uniune. https://eur-lex.curopa.eu/legal-content/RO/TXT/2uri=CELEX%3A32016L1148:

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si privind
certificarea securitalii cibermetice pentru tehnologia informatiei si comunicatiilor si de
abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul privind securitatea
cibernetica) https://eur-lex.europa.eu/legal-
content/ROVTXT/turi=CELEX%:3A3201 9R0881 ;

‘_F

# Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice. https://legislatie just.ro/Public/DetaliiDocument/209670;

#  Ordonantd de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si completarea Legii nir.
362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice. hitps:/legislatie. just.ro/Public/Detal iiDocument/228369:

Legislatie secundara:

¥» HG nr.963/2020 pentru aprobarea Listei serviciilor esenliale;
hitps://legislatie.just.ro/Public/DetaliiDocument/233 193, https://dnsc.ro/vezi/document/hg-
963-2020

» HG nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului perturbator
semnificativ al incidentelor la nivelul reelelor si sistemelor informatice ale operatorilor de
servicii esenjiale; https://legislatie just.ro/Public/DetaliiDocument/233298
https://dnsc.ro/vezi/document/hg-976-2020

# HG nr. 1003/2020 NORME TEHNICE de stabilire a impactului incidentelor pentru
categoriile de operatori de servicii esentiale si furnizori de servicii digitale;
https://legislatie just.ro/Public/DetaliiDocument/235108  hitps:/dnsc.ro/vezi/document/hg-
1003-2020-norme-tehnice-stabilire-impact-incidente

»  Ordinul nr, 600/2019 privind aprobarea Normelor metodologice de organizare si functionare
] Registrului operatorilor de servicii esenliale;



‘_!

https://legislatic.just.ro/Public/DetaliiDocument/2 1 5629
https://dnsc.ro/vezi/document/ordin-mesi-600-2019

Ordinul nr. 599/2019 privind aprobarca Normelor metodologice de identificare a
operatorilor  de  servicii  esenfiale si  fumizorilor de  servicii digitale;
http://legislatie.just.ro/Public/DetaliiDocument/2 16121
https://dnsc.ro/vezi/document/ordin-mcsi-599-2019

Ordinul nr. 601/2019 pentru aprobarea Metodologiei de stabilire a efectului perturbator
semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de
servicii esentiale;

https://legislatie just.ro/Public/DetaliiDocument/2 16151
https://dnsc.ro/vezi/document/ordin-mesi-601-2019

Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerinfele minime de
asigurare a securitdfii refelelor §i sistemelor informatice aplicabile operatorilor de servicii
esentiale;

https://legislatie just.ro/Public/DetaliiDocument/233775
https://dnsc.ro/vezi/document/osgg-1323-2020

Ordinul nr. 559/2021 559 privind aprobarea Regulamentului pentru atestarea si verificarea
auditorilor de securitate cibernetich;
https://legislatie just.ro/Public/DetaliiDocument/240988
https://dnsc.ro/vezi/document/ordin-sgg-nr-559-2021 -regulament-asc

Ordinul nr. 105/11.10.2022 pentru aprobarea Normelor de aplicare a dispozitiilor privind
verificarea si controlul indeplinirii obligatiilor de securitate ciberneticd pentru spatiul
cibemetic national civil;

https://legislatie just.ro/Public/DetaliiDocument A fis/260933
https://dnsc.ro/vezi/document/ordin-dnse-nr-105-2022-norme-control

Ordinul nr. 106/14.10.2022 pentru aprobarea Normelor privind autorizarea si verificarea
furnizorilor  de  servicii  de  formare pentru  securitate  cibernetica:
hutps://legislatie just.ro/Public/DetaliiDocument261244

https://dnsc. ro/vezi/document/ordin-dnsc-nr-106-2022-norme-furnizori-de-servicii-de-
formare

Decizia 88/30.04.2020 privind aprobarea Listei standardelor si specificatiilor europene si
intemnationale;

https://legislatie just.ro/Public/DetaliiDocument/226520
hitps://dnsc.ro/vezi/document/decizia-dnsc-nr-88-2020-lista-standarde-si-specificatii-
europene-si-internationale
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#  Decizia nr. 301/22.12.2021 pentru aprobarea Listei cuantumului tarifelor pentru servicii din
activitifile previizute la art. 22 alin(1) lit. 1), art. 32 alin. (2) lit. ¢) si ¢) si la art. 33 alin. (2)
lit. ¢) §i e) din Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate
a refelelor si sistemelor informatice, cu modificirile si completirile ulterioare;

https://legislatie.just.ro/Public/DetaliiDocument/2 50129

https://dnsc.ro/vezi/document/decizia-dnsc-nr-301-202 1 -lista-cuantum-tarife-activitati-
dnsc

Reglemenmari/ghiduri/ceringe specifice:

¥ Ghid practic identificarea operatorilor de servicii esentiale.
https://dnsc.ro/vezi/document/cert-ro-ghid-identificarc-ose

¥ Ghid practic identificarea furmizorilor de servicii digitale.
https://dnsc.ro/vezi/document/ghid-practic-identificare-fsd

Autoritifile de reglementare si factorii de decizie politici vor continua si depunii eforturile
necesare in vederca stabilirii unui echilibru adecvat intre promovarea transformirii digitale si
sprijinirea obiectivelor de politica sociald. De asemenea, cadrul de politici elaborat in domeniul
tehnologiilor digitale trebuie si fie flexibil si adaptabil la diversele contexte locale.

In acest context european si national, este nevoie de investifii la nivel regional pentru a crea
baza pentru digitalizarea serviciilor publice locale care vor fi furnizate online, intr-un mod unitar,
asiguriind totodatd resurse tehnologice pentru dezvoltarea sistemelor informationale care si fie
utilizate in beneficiul autoritatilor publice locale, cetitenilor si IMM-urilor din regiune.

2.3.  Analiza situafici existente si identificarea deficientelor

Actualmente, Muzeul Judefean Arges a inregistrat o serie de progrese in ceea ce priveste
digitalizarea serviciilor prin prisma accesului non-stop pe care vizitatorii il au prin intermediul turului
virtual interactiv accesibil pe site-ul oficial, care permite vizitatorilor sa exploreze expozitiile online,
aceasté facilitate fiind lansata pe perioada pandemiei, dar care, ins, continud sa fie disponibila si azi
publicului. In plus muzeul este mtegrat in aplicatia Arges Ghid App (disponibild in Google Play si
App Store), oferind informalii despre program, locatie si activitdti. Planetariul a fost modemizat in
2018 la tehnologie laser 4K UHD, iar programul folosit (Sky Explorer) permite inclusiv conectare la
telescop pentru vizualizarea in timp real. Acest lucru transforma planetariul intr-un serviciu digital
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avansat, cu impact educational. Anual, se organizeaz evenimentul cultural online Noaptea Muzeelor
in format online.

In concluzie, la momentul actual, punctele tari pe care Muzeul Judetean Arges le prezinta din
perspectiva digitalizarii serviciilor sunt:

# Tur virtual 3D permanent disponibil:

# Prezentd in aplicatii turistice mobile;

# Planetariu cu tehnologii avansate §i interconectivitate digitala; '
# Ewvenimente culturale adaptate mediului online.

Pentru a deveni o institufie culturald complet digitala, urmitorul pas ar fi extinderea
activitdfilor si colectiilor digitale, valorificind infrastructura existenta si resursele tehnologice.

Chiar dacli muzeul a realizat pasi importan{i (precum turul virtal 3D si digitalizarea
planetariului), existd inch zone unde progresul poate fi accelerat.

Deficientele actuale ale digitalizirii Muzeului Judetean Arges constau in:

L. Lipsa unei platforme de colectii digitale accesibile publicului ca urmare a faptului c muzeul
nu oferd acces online la o bazii de date a colectiilor, cu imagini, fise descriptive si informatii stiingifice
sau educationale. Acest lucru limiteazd accesul cercetitorilor, profesorilor si publicului larg la
patrimoniul muzeal in format digital.

2. Interactivitate digitali redusa: desi existd un tur virtual, interactivitatea cu continutul este
limitatd: lipsesc ghidaje vocale, explicatii tematice, trasee virtuale personalizate sau experiente
multimedia integrate, Realitatea augmentatd sau virtuald (AR/VR) nu este folositi in mod extensiv.

3. Lipsa unui portal educational digital dedicat: nu existé o platforma de invitare digitala (e-
learning) pentru elevi, studenti sau profesori care s& includd materiale didactice, jocuri educative,
resurse adaptate curriculumului, Activititile educationale ale muzeului rimén in mare parte fizice si
locale.

4. Integrare limitati cu platformele nationale de digitalizare a patrimoniului: muzeu| nu pare sa
fie integrat in platforme precum CIMEC (Institutul National al Patrimoniului) sau Europeana, ceea
ce reduce vizibilitatea internationald a patrimoniului argesean,

5. Lipsa unui sistem de bilete online sau aplicatie proprie: vizitatorii nu pot rezerva sau achizitiona
bilete online direct de pe site-ul muzeului, Nu existd o aplicatie mobild dedicatd muzeului (doar
integrare in aplicafii turistice generale, cum e Arges Ghid App).

6. Comunicare digitald si social media subdezvoltatii: activitatea pe rejelele sociale este prezenta,
dar nu constantd sau strategic. Lipsesc campaniile digitale tematice, promovarea colectiilor sau
inifiative de tip "muzeu virtual pentru tineri".
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Degi Muzeul Judetean Arges a inceput procesul de digitalizare, exista multiple deficiente care
limiteazd accesul publicului larg, eficienta educationald si vizibilitatea nationaldl/internationala.
Prioritafile viitoare ar trebui si includi:

= Digitalizarea colectiilor si acces online la patrimoniu;
» Crearea unui ponal educational digital:
» Dezvoltarea interactivititii prin AR/VR;

» Integrarea in rejele nafionale §i europene de patrimoniu digital,

Implementarea sistemului informatic integrat propus prin proiect va conduce la o
cregtere a gradului de maturitate digitald a solicitantului de peste 60% fatd de momentul
Raportului de audit initial, acest lucru urmind a rezulta prin realizarea auditului de maturitate
digitalii la finalul implementiirii proiectului propus la finantare.

24.  Analiza cererii de bunuri §i servicii, inclusiv prognoze pe termen mediu si lung privind
evolutia cererii, in scopul justificiirii necesitiitii proiectului TIC

Analiza evolutiei numdrului de vizitatori la Muzeul Judefean Arges in perioada 2020-2024
relevii tendinfele de fluctuatie ale interesului publicului pentru activitdtile si expozitiile muzeului.
Aceastd analizd reflectd impactul evenimentelor externe asupra fluxului de vizitatori, precum si
eficienfa strategiilor institutionale de atragere a publicului.

Context economic si schimbdri in comportamentul publicului:

# Cregterea costurilor de trai i-a determinat pe oameni s isi reducd cheltuielile pentru
activititi culturale;

» Publicul tinar este tot mai orientat ¢itre experiente interactive si digitale, iar muzeul nu a
implementat suficient de rapid expozitii imersive sau realitate augmentati;

Tendinfe in comportamentul consumatorilor de servicii muzeale:

. Impactul pandemiei (2020-2021):
v 1n 2020, numirul total de vizitatori a fost relativ sciizut (45.115), cel mai probabil din
cauza restricfiilor impuse de pandemia de COVID-19;

v In 2021, s-a inregistrat o crestere semnificativd & numirului de vizitatori {66.254),
ceea ce sugereazd o revenire rapidd a interesului publicului odatd cu ridicarea
restricfiilor sanitare;

2. Scaderea semnificativa in 2022:
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v Numérul de vizitatori a scizut din nou la 45,346, ceea ce poate indica o diminuare a
entuziasmului post-pandemic sau o lipsa de evenimente §i expozitii atractive;

v" Cetaiea Poienari nu a inregistrat vizitatori in acest an, ceea ce poate explica in parte
aceasti scidere;

3. Recuperare moderatd in 2023;

v Cresterea la 48.640 vizitatori sugereazi o tendinia de stabilizare, sustinuia de expozitii
variale, inclusiv cele dedicate artei naive si sportului argesean;
¥ Cresterea numarului de vizitatori fard platd indicd o participare activi la evenimentele
gratuite;
4. Scidere semnificativi in 2024:
v In 2024, numarul vizitatorilor a ajuns la 33.681, in sciidere fafi de anii anteriori.

v Aceastii tendinfd poate fi corelatd cu reducerea activitétilor de promovare sau cu alte
factori externi care au influenfat accesibilitatea publicului.

Evolufia numiirului de vizitatori in anul 2021:

Expozitie Fara plata
Cetatea Poienari* 500
Castrul Jidova 750
Flori de Mina | 304
Muzeul Sportului 502
Artii Naiva 230
Planetariy®** 450
Casa Dinu Liparti 30 44
TOTAL GENERAL | 66.254 2,780
VIZITATORI
Evolutia numiirului de vizitatori in anul 2022:
Expozifie Fiird plata
Cetatea Poienari 0
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Castrul Jidova 769
Flori de Mina 592
Muzeul Sportului 992
Arta Naiva 380
Planetariu 3.260
Impresionistii 30
Arta chinezeasca 140
Casa Dinu Lipatti 30
TOTAL GENERAL | 6.193
VIZITATORI

Evolutia numdrului de vizitatori in anul 2023:

Expozitie Cu plati Fira plata
Planetariu 7 | 3000
Flori de Mina 1935
Artii Naivil 390
Sportul Argesean | 909
Castrul Jidova 1353
Casa Liparti 43
“Impresionistii* 0
TOTAL 5.630

* Expozific lemporard incheiata in |
Evolufia numérului de vizitatori in anul 2024:

Expozitie Fird plata
Planetarin 1800
Flori de Mini 590
Arth Naiva 260
Sportul Argesean 1076
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Castrul Jidova 3423 1334 89
Casa Lipatti 7 R A T 25
TOTAL 33681 | 29641 4040
ANUL S vi:i.t:::rrﬂor. o Cu plati Fird plati

2020 45.115 44.162 953

2021 66.254 63.474 2.780

2022 45.346 39.153 6.193

2023 48.640 43.010 5.630

2024 33681 20,641 4.040

TOTAL | 239.036 | 219.440 19.506

Factorii care au influentat numdrul de vizitatori

* Expozitiile si diversificarea tematicii: Expozitii precum Flori de Mina, Arta Naivi si
Planetariu au atras un numdr semnificativ de vizitatori;

o Accesibilitatea locatiilor: inchiderea unor locatii (ex. Cetatea Poienari in 2022) a
contribuit la scideri punctuale ale numiirului de vizitatori:

e Pandemia $i perioada post-pandemici: restrictiile din 2020-2021 si comportamentul
precaut al vizitatorilor in anii urmétori au influentat dinamica fluxului de public.

e Digitalizarea si prezenta online: lansarea Galeriei Virtuale Rudolf Schweitzer-
Cumpiina a adus un segment nou de publie, cu peste 1.200 de vizitatori online pani la
sfirsitul anului 2024;

Prin proiectul propus la finantare, vor fi optimizate urmitoarele servicii publice ale
Muzeului Judetean Arges:

1. Serviciul pentru vinzare bilete

Proiectul propune implementarea unei platforme online pentru rezervare bilete de acces |, cu
optiuni de platd online anticipat sau la destinatic care va permite si achizitia de abonamente pentru
muzee in turneu combinat, care va permite vinzarea de bilete la evenimente culturale organizate in
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incinta muzeului sau in colaborare cu muzeele, care si ofere cetdteanului o viziune integrata,
abonamente personalizate pentru familii sau pentru grupuri de elevi.

Platforma de rezervari va dispune si de un sistem de voting online pentru vizilatori prin care
cetiifenii vor putea vota care si-ar dori sa fie exponatul expus intr-o  viitoare colectie Alegerea
vizitatorilor. Rezultatele finale vor fi comunicate prin email celor inscrisi.

Pe panoul pentru rezerviiri exponatele care au fost solicitate de public la precedentele sesiuni
de vot vor fi evidentiate pentru vizitatorii prezenti. Se incearca astfel implicarea vizitatorilor si
oferirea unui prilej de manifestare in spatiul cultural

De asemenea, vizitatorii vor putea propune intdlniri cu personalitii asteptate a se desfisura
in spafiul muzeal, pe viitor,

Practic, prin modemizarea i unificarea platformei de vinziiri bilete se intenfioneazs 5i
diversificarea opfiunilor vizitatorilor fie pentru abonamente anuale pentru familii, sau pentru diferite
licee 51 seoli cu care muzeele st aiba acorduri de colaborare, sau intdlniri dezbateri culturale la
solicitarea vizitatorilor, fie prin mini sesiuni expozitii eveniment "Custodele a ales, Publicul a ales”,

2. Ghidajul turistic

Proiectul propune modernizarea serviciului de ghidaj turistic prin implementarea unui tur
virtual cu ajutorul terminalului mobil al vizitatorului care scaneazi un cod QR, care redirectioneazi
la 0 pagind cu informatii cu caracter cultural muzeal, cu narafiuni captivante cu confinut audio,
adaptat persoanelor cu dizabilititi. In acelagi timp, vizitatorul, in timpul experientei pe traseul muzeal,
va primi notificiri cu produse sau suveniruri asociate locului sau exponatului din muzeu, din
vecinatatea unde se giseste. Selectia acestora intr-un cos virtual se transmite magazinului muzeului,
lar la iegire se efectueazi plata. Ghidajul turistic imbunatitit oferdi o mai buni infelegere a
informatiilor culturale, dar §i a legéturii intre exponat si suvenirul asociat calitoriei culturale.

Vizitatorul poate alege ca prezentarea sa fie facutd multi lingual, dar si prin conversie text to
speach.

3. Serviciul de Cercetare

Modernizim cercetarea in toate echipele de cercetare atdt din cadrul sectiflor Muzeului
Judetean Arges, cat prin digitizarea manuscriselor §i a altor documente si crearea unei baze de date
online. Dezvoltarea pe pe paginile de prezentare ale fiecirui muzeu a unor platforme pentru
publicarea rezultatelor cercetdrilor in format digital pentru a avantaja cetitenii §i a permite accesul
mai ugor la rezultatele cercetarilor stiintifice.
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4. Restanurare

Crearca unei baze de date digitale cu obiecte restaurate si publicarea reconstituirii 3D in
platformele online alfituri de alte muzee din lume.

S. Magazin online de suveniruri si colectii

Modernizarea presupune dezvoltarea unui magazin online integrat unde wvizitatorii pot
achizifiona si comanda suveniruri si materiale promofionale, anuarul stiinfific , Argesis — Studii si
comunicari”, monografii, reviste, cataloage, reproduceri, pliante, ilustrate. afige, filme, casete, Cirti
editate de editura Ordessos. lucrari de interes general si specialitate, lucriiri privind activititi de
muzeologie §i de cercetare-dezvoltare, materiale publicitare, reviste s publicafii periodice privind
toate domeniile si activitifile culturale si stiinjifice din Romania, pentru toate categoriile si nivelurile
profesionale (cercetare, invilamént, proiectare etc.), destinate publicului larg, tineretului,
specialigtilor. De asemenea, va fi creat un sistem de descircare digitald pentru publicatii (PDF-uri).

6. Evenimente educationale culturale si agrement

Modemizarea constd intr-o platformi online de promovare §i rezervarea participarii la
evenimente. De exemplu, Ateliere cursuri online pentru mestesuguri traditionale, Creare de continut
educational digital live streaming pentru evenimente majore accesibile publicului larg, vernisaje,
proiectii, ateliere la castrul Jidova, conferinte.

Toate serviciile modernizate vor fi integrate intr-o platformé digitald comuna pentru ULA.T.
Judetul Arges si Muzeul Judetean Arges pentru a asigura o experienfdl unitard pentru cetdjeni.
Platforma va fi accesibild pentru persoane cu dizabilitati (subtitrare, interfefe adaptate, suport pentru
cititoare de ecran).

Proiectul va propune si implementarea unor servicii publice digitale noi, dupi cum
urmeazi:

1. Serviciu nou - Tur Interactiv (., Descoperi Argesul)

Scop: Crearea unei experiente digitale captivante care transforma vizita la Muzeul J udelean
Arges — Istorie §i Arheologie, Muzeul Judetean Arges — Stiinfele Naturii, Galeria de Arta «Rudolf
Schweitzer-Cumpdna”, Galeria Nafionala de Arté Naivd, Muzeu! Sportului Argesean - "Campionii”,
Cabinetul numismatie, Castrul roman Campulung - , Jidova”, Cetatea Poienan, Planetariul digital,
Casa memoniala Dinu Lipatti intr-un joc interactiv de tip ,vanitoare de comori”, stimuldnd literafia
Junctionala §i interesul pentru patrimoniu,
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Functionalitate: Vizitatorii cu dispozitivele mobile vor scana coduri QR care vor fi
prezentate pe nigte suporfi in jurul exponatului de interes si vor putea opta pentru gammificare, pentru
a primi provocéri personalizate (ex. ghicitori, intrebiri despre exponate), generate aleatoriu prin
aplicafia ,,Descoperd Argesul”. Fiecare zond sau locafie are un numar de 20 de combinatii, far
vizitatorul primeste 3 provocari. Raspunsurile corecte deblocheaza noi provocdri, culmindnd cu
clasamente lunare si medalii virtuale. Sistemul suportd minimum 1.000 de wtilizatori simultan, cu
continut in peste 50 de limbi, generat de Al si interfefe accesibile pentru persoane cu dizabilitai (ex.
ghid audio, suport tactil).

Vizitatorul se inroleazd cu un nume ales care va raméne unic pe perioada unui sezon, Va
parcurge traseul muzeal in mod obisnuit, si cu scanare a fiecirui TAG. QR. Insa atunci ciind va
ajunge in dreptul codului alocat personalizat jucltorului, dupd scanarea codului va primi si o
provocare care va trebui sé fie rezolvati pe loc prin observatii ale detaliilor exponatelor, sau intrebdri
de culturdi generala cu legturi la exponatul vizitat,

Utilizatorul, la inceputul jocului va putea alege si grupa de viirstdl intrucdit provocarile vor fi
adapiate acestui specific. Va fi posibil, de exemply, o intrecere in familie. adulfi si copii, fiecare
primind provociri adecvate conform scenariului de joc.

Utilizatorul va putea imbunititi scorul obfinut prin resetarea unui nou joc oricind pe perioada
sezonului stimulind vizitele periodice la locatiile preferate.

Beneficii pentru cetiiteni: Incurajeaza educafia prin joc, atrage tinerii si familiile si
fidelizeaza vizitatorii prin recompense digitale, crescind accesul la informatii culturale de
patrimoniu, la valorile identitare 5i aprecierea atentiei cunostintelor de culturdi generali indiferent de
virstd, indiferent de nivelul de educatie, aceasta fiind o preocupare continud in evolutia fiecaruia.

Jocurile interactive de tip "descopera indiciul”" sau "escape room" adaptate pentru medii
muzeale reprezintd o metoda inovatoare de combatere a analfabetismului funcfional prin stimularea
mai multor competente cognitive intr-un context atractiv $i motivant.

Aceastd abordare transformd procesul de invatare dintr-o activitate pasivii intr-una activi,
angajanta si relevanta pentru participanti. Se va pune accent pe transmiterea informatiilor contextual
51 situational.

Cercetdrile in domeniul educatiei aratd ci abilitagile de literatie se dezvolti mai eficient cind
sunt exersate in contexte reale si semnificative. Muzeele oferd un mediu autentic pentru aplicarea
competenfelor de lecturd, analizi si interpretare.

Formatul ludic stimuleazd motivatia intrinseci, esentiala pentru insusirea durabild a
informaiilor. Structura de provociri graduale mentine interesul si oferd stimulente imediate pentru
efortul cognitiv,

Participantii sunt incurajati sa reflecteze asupra propriilor procese de gindire, imbundtdfind
conglientizarea §i controlul strategiilor de rezolvare a problemelor,



Jocul solicitd decodificarea i interpretarea diverselor tipuri de texte (descriptive, narative,
instrucfionale) si a altor sisteme de simboluri (vizuale, spatiale). Jocul este adresat fiecirei categorii
de virsti si fird discriminare,

Permite competitie intre membrii unei familii sau a unui grup (la pornire, fiecare jucitor va
avea opfiunea sii se asocieze unui grup liber, iar clasamentul se va realiza in funclie de grupul de
apartenenta).

Aplicafia va permite un clasament al lunii precedente, luna in eurs fiind deschisa challenger
pentru tofi jucdtorii. Daca doreste sa fie notificat de rezultatele lunii in carc a participat, vizitatorul
are opfiunea la pornirea jocului si introduca aceste date dupi exprimarea consimfmantului,

2. Serviciul nou - Ghid Digital Multilingv cu Coduri QR

Seop: Facilitarea accesului la informatii detaliate despre exponatele si siturile muzeale prin
scanarea codurilor QR, oferind o experienii personalizata si incluzivi,

Functionalitate: Minimum 30 de coduri QR per muzeu sunt instalate langa exponate si zone
(ex. Castrul Jidova). Scanarea unui cod QR afiseazi confinut multimedia (text, audio, video) in peste
50 de limbi, generat automat de Al, cu subtitriiri $i descrieri audio pentru neviizitori. Sistemul
integreazi recomandari de suveniruri, conectate la magazinul online. Vizitatorul pune in cosul siu
suvenirurile care au legitura cu zona vizitati. La jesire personalul muzeului pregéiteste cosul astfel
Incat timpul de asteptare al vizitatorului si se reduca.

Beneficii pentru cetdfeni: Elimina barierele lingvistice, oferd acces rapid la informatii si
sprijind incluziunea, fiind ideal pentru turisti internationali si persoane cu dizabilitati,

Sistemul va avea o rubrica de voting pentru a exprima nivelul de satisfactie

3. Serviciu nou - Reconstructii 3D pentru Educatie si Promovare Globali

Scop: Digitalizarea §i ,renagterea” patrimoniului prin crearca de modele 3D interactive,
aceesibile pe platforme globale si utilizate in educatie prin parteneriate cu liceele Smart Lab.

Functionalitate: Minimum 50 de exponate sunt retrodigitalizate pentru a produce module
STL/OBJ, publicate pe Sketchfab si Europeana, cu suport VR. Modelele sunt integrate in aplicatia
educafionald a muzeelor §i distribuite céitre minim 10 licee Smart Lab, care le imprima 3D pentru
lectii. Parteneriatele garanteazi minimum un grup anual per scoald (aprox. 1000 elevi/an).

Beneficii pentru cetifeni: Democratizeazd accesul la patrimoniu, promoveaza educatia
digitala si atrage turigti prin vizibilitate globald.
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Sketchfab.com este o platforma lider pentru publicarea si partajarca medelelor 3D, utilizati
pe scarldi largd de institufii culturale (ex. British Museum) pentru a face patrimoniul accesibil
publicului global. Importanta sa consti in:

» Vizualizare interactivil: Permite rotatia, zoom-ul 51 explorarea detaliata a obiectelor 3D direct
in browser, sporind experienta utilizatorului,

* Suport AR/VR: Utilizatorii pot desciirca modelele pentru realitate augmentatd (AR) si virtuala
(VR), oferind o experienti imersivil pe dispozitive personale, oriunde s-ar afla.

* Accesibilitate i feedback: Platforma faciliteazii colectarea feedback-ului de la cetifeni,
permitdnd muzeelor si adapteze expozitiile fizice la preferintele publicului.

* Conservare digitald: Generarea modelelor 3D ,renaste” artefactele in mediul digital,
protejandu-le de degradare fizicd §i ficandu-le disponibile chiar si atunci cind spatiul fizic nu
permite expunerea.

Furnizarea artefactelor 3D si a materialului documentar adecvat (descrieri, contexte istorice)
este esenfiald pentru a oferi o experientd educativil si autentica, in timp ce avantajele pentru cetiteni

— acces global, implicare activa §i personalizare a experientei — se aliniaza perfect cu - promoveazi
digitalizarea in beneficiul publicului.

Avantaje pentru cetifeni:
#  Acces global: Cetdtenii de oriunde pe planetd pot experimenta patrimoniul Muzeul Judetean
Arges pe dispozitive proprii, in AR/VR, fiird a fi limitati de bariere fizice sau spatiale.

#  Consultare si implicare: Feedback-ul colectat pe Sketchfab va permite muzeului si identifice
exponatele preferate, optimizind spatiul expozitional fizic prin evenimente si expuneri bazate pe
interesul public.

»  Renagtere digitali: Obicctele care nu pot fi expuse fizic (din cauza spatiului sau fragilitagii)
primesc o ,noud viati" online, devenind accesibile si educative,

» Importani institutionali: Cu peste 150.000 de exponate, Muzeul Judefean Arges nu poate
expune fizic decit o micd parte. Modelele 3D rezolvii aceastd limitare, oferind o soluie digitala
care planifici mai bine expozifiile viitoare si sporeste vizibilitatea culturald, in avantajul
cetidfenilor,

# Experientii globali: Utilizatorii pot explora artefactele de oriunde, folosind AR/VR pe
dispozitive proprii, ceea ce democratizeazii accesul la patrimoniu.

» Implicare activi: Feedback-ul pe Sketchfab va influenta deciziile muzeului privind expunerea
fizic, punéind in valoare obiectele preferate de public.

Platforma de reconstructii 3D pentru educatie si promovare globald va contribui la stimularea
educatiei culturale §i cresterea interesului pentru patrimeniul Muzeului Judetean A rges prin gencrarea
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a 10 figiere 3D (OBJ §i STL) din modelele exponatelor sale, puse la dispozitia a minim 10 de licee
din Romdinia echipate cu imprimante 3D prin proiectele SmartLab PNRR, in baza protocoalelor de
colaborare, in termen de trei ani de la implementarca proiectului, pentru a permite elevilor sa
reproducd artefacte autentice si sd sporeascd numdrul de vizitatori cu 10%.

Avantaje pentru cetiifeni:

» Contact cu istoria: Elevii fabrica replici la clasd, intrind in contact direet cu patrimoniul, ceea
ce stimuleazi intelegerea istoriei locale si nationale.

»  Crestere numir vizitatori: Experienta cu miniaturile (ex. in ..Scoala Altfel”) va motiva elevii
§i familiile sd viziteze originalele, tintind o crestere de 10% (de la 70.000 la 77.000 vizitatori/an),
rezonabilii datd influenta programelor educajionale.

# Educatie interactivi: Renasterca digitald a artefactelor prin imprimare 3D face patrimoniul
tangibil si relevant pentru tineri.

#  Importantd institufionali: Muzeul Judefean Arges, cu o colectie vastd, poate astfel extinde
accesul la exponate dincolo de spatiul fizic, implicind elevii §i stimuland interesul pentru vizite
reale.

4. Serviciu nou - Bibliotecd Digitalid Interactivi (,,Ex Libris Publici")

Scop: Crearea unui serviciu digital care ofera acces la 300 de car{i rare digitalizate, selectate
prin vot comunitar, pentru a promova educatia si implicarea cetifenilor.

Functionalitate: Carfile sunt scanate cu tehnologie OCR si publicate pe platforma muzeelor,
cu metadate multilingve. Cetiitenii voteaza titlurile preferate prin aplicatie, iar cele mai apreciate sunt
expuse fizic in sezoane tematice. Serviciul este accesibil contra cost dup monitorizare, cu interfete
adaptate pentru persoane cu dizabilititi (ex. ghid vocal, fonturi mari). Datele sunt stocate in
containerele datacenter.

Beneficii pentro cetifeni:

¥ Oferd acces la un patrimoniu literar unic, implici comunitatea in selecfia exponatelor si sprijing
educatia.

# Conservarea digitald §i promovarea accesului public la patrimoniul cultural al Muzeului Judetean
Arges prin digitizarea §i integrarca pe platforma Europeana.cu a 50 de titluri de carte din
Laboratorul de Restaurare Carte si Documente, 20 de tablouri din Galeria de Artd ‘Rudolf
Schweitzer-Cumpidna’ i 10 lucrdiri din Galeria Nafionala de Artd Naivi, in termen de doi ani de
la implementarea proiectului, contribuind la crestersa vizibilitafii culturale si la alinierea cu
standardele europene
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Detaliere:

* 50 de titluri de carte: Selectate din fondul fragil al Laboratorului de Restaurare Carte §i
Documente, digitizate cu scanner planetar si procesate cu software OCR pentru a preveni
degradarea fizich si a oferi acces digital.

* 20 de tablouri: Lucréri reprezentative din colectia de anta plastica, digitizate cu tehnologii 3D
$i software de analizd spectrografica pentru a evidentia detaliile artistice.

* 10 lucrdri de artd naiva: Digitalizate pentru a pune in valoare unicitatea artei naive rominesti,
cu integrare pe Europeana.eu pentru vizibilitate internationali.

Context §i importantd europeana

Platforma Europeana.eu, finantatd din fonduri europene, este un exemplu de succes al
digitalizarii patrimoniului cultural, gizduind peste 50 de milioane de obiecte digitale din colectii
curopene. Integrarea continutului din Muzeul Judetean Arges in acest ecosistem continud si extinde
eforturile proiectelor anterjoare finantate de UE, respectind principiul complementaritatii. Aceasta
abordare permite muzeelor din Arges s producd continut valoros pentru platforme existente,
contribuind la o refea culturald europeani mai bogati.

Prin aceastd inifiativa, se obtin urmitoarele avantaje:

 Vizibilitate internationala: Muzeele din Arges vor castiga expunere globala, atragind
cercetitori, turisti si entuziasti din UE si dincolo de granite.

* Deschidere catre cetafeni: Accesul online la aceste resurse perisabile (cirti fragile,
tablouri expuse riscului de degradare) va permite publicului sa redescopere patrimoniul
autentic, fard a compromite integritatea fizici a obiectelor.

*» Conexiune cu entuziastii de carte veche §i arta: Digitalizarea va facilita accesul la
continut rar si autentic, stimulind interesul pentru istoria locala si culturald, in special
pentru pasionalii de literatur@i veche si artli tradifionald.

 Avantaj pentru UE: Contributia la Europeana.eu intareste pozitia Romaniei in peisajul
cultural european, promovind diversitatea si bogdtia patrimoniului sau.

5. Comunicare Strategici Multilingvi pe Retele Sociale

Scop: Cresterea vizibilitafii patrimoniului argesean prin campanii digitale coordonate,
adaptate diverselor refele sociale, pentru a atrage un public global si a stimula implicarea.

Funcfionalitate: O platforma dedicatd gestioneazii confinut pentru X, Facebook, Instagram,
TikTok, Pinterest si Linkedin, cu postiri programate (ex. clipuri despre exponate 3D, povesti
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gamificate). Traducerile Al in 5 limbi majore ating minimum 50.000 de urméritori. Sisternul
analizeaza interactiunile pentru optimizarea campaniilor, integrind feedback din gamificare i voluri
comunitare, stocat securizal in datacenter,

Beneficii pentru cetieni: Conecteazii cetiijenii cu patrimoniul, atrage turisti internationali si
creeazdl o comunitate digitald activa.

-

Indicatori Asociati

Indicatori de realizare:
v Lansarea a 5 servicii digitale noi pana in Q4 2027;
v Instalarea a peste 200 de coduri QR (100 per muzeu) pand in Q2 2026:
¥ 50.000 de provociri gamificate completate pand in Q3 2027;
v Digitalizarea a 300 de ciirfi si 50 de exponate 3D pénd in Q3 2027,
¥ Atingerea a 15.000 de urmiiritori pe retele sociale pénd in Q4 2027.
Indicatori de rexultat:

v Cresterea cu 20% a vizitelor fizice datoriti serviciilor noi:

v 90% acuratete in tracking-ul vizitatorilor si prevenirea incidentelor prin videoanalitica;
¥" 10.000 de accesari/an ale continutului 3D pe platforme globale;

¥ Creglerea cu 50% a interactiunilor online (20.000 like-uri/an).

6. Serviciu Public Nou - Tur 360° Dinamic al Patrimoniului Argesean

»Dezvoltarea unui serviciu public nou, ‘Tur 360° Dinamic al Patrimoniului Argesean’, prin
implementarea unui server dedicat in cadrul proiectului si care sa gazduiasca tururi virtuale 360°
pentru cele 8 seclii ale Muzeului Judetean Arges, generdnd initial 104 noduri interactive si inlocuind
anual minimum 5% din continut cu sprijinul echipamentelor pentru imagini 360°, in termen de trei
ani de la implementarea proiectului, pentru a oferi cetitenilor o experientd digitald moderni,
accesibild gi actualizata, care s stimuleze explorarea culturali,

Serviciu mou: Un tur virtual 360" gratuit, cu 13 noduri/sectie, actualizat continuu peniru a
reflecta schimbiri sezoniere, evenimente sau noi perspective.

Beneficii pentru cetifeni:
» Accesibilitate: Disponibil online, conectind toate sectiile intr-o experientd unitara:

» Inovatie: Actualizarea anual (5 noduri noi) mentine turul viu, oferind un serviciu modern
si captivant;
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# Interes public: Stimuleaza vizite fizice prin continut dinamic. in avantajul cetatenilor si al
cducatiei culturale;

# Eligibilitate: Investitie in infrastructurd IT si solutii digitale (server, echipamente camere
360 RICOH);

» Educatie: Cetéifenii descoperd traditiile intr-un mod interactiv, beneficiind de tehnologia
digitala.

2.5, Obiective preconizate a fi atinse prin realizarea proiectului TIC

Obiectivul general al proiectului constd in realizarea unei transformiiri  digitale
comprehensive si sustenabile a serviciilor publice si culturale oferite de Muzeul Judefean Arges prin
dezvoltarea unui ecosistem digital integrat, o platforma de e-guvemare sustinutd de o infrastructura
IT avansatd, care si faciliteze accesul incluziv al cetatenilor la patrimoniul cultural si administrativ,
si promoveze educatia prin inovalii i reconstructii 3D, si stimuleze implicarea comunitard prin
parteneriate educationale §i comunicare strategica i si pozitioneze judeful Arges ca un centru cultural
st administrativ de referin(d, competitiv pe plan nafional si international, pind in decembrie 2027,

Acesta va integra ghidaje interactive coduri QR, reconstructii 3D publicate pe platforme
globale (ex. Sketchfab), publicarea de colectii de manuscrise in refeaua curopeanaeu. Prin
parteneriate cu liceele din programele Smart Lab care au dotiri imprimante 3D, proiectul va promova
educatia digitala, punand la dispozitie replici 3D ale exponatelor, precum si documentarea acestora
pentru a putea i replicate in miniatura de cdtre elevi, si implicarea unor vizite de minimum un grup
anual per scoald. Pand in decembrie 2027, ecosistemul va facilita accesul fizic si online a peste 50.000
de cetiifeni la patrimeniul cultural si administrativ, va creste maturitatea digitala de la 0% la peste
60% si va pozitiona Argesul ca o destinatie culturald competitivii atdt la nivel regional, cit si la nivel
national i vizibilitate internationala

Obiective specifice:

OS1: Implementarea unei Infrastructuri IT Robuste in cloud pentru Stocare, Computing si
Securitate

Descriere;

Dezvoltarea infrastructurii necesare proiectului in noul centru de date al Regiunii de
Dezvoltare Sud-Muntenia in cadrul Programului Operational Regional 2021-2027, cererea de
finantare "Centrul de Date Regional Sud Muntenia”, in parteneriat cu Consiliile Judetene din
Regiunea de Dezvoltare Sud-Muntenia.
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Activitati cheie:

» STS a confirmat disponibilitatea si nevoile proiectului prin infiintarea centrului de
date;

» Configurarea unui sistem de replicare a datelor in timp real;

# Implementarea unei solutii de monitorizare a securitdfii cibernetice, cu zero toleranta
la incidente.

Indicatori de realizare:
» Operafionalizarea datacenter pand in Q4 2026;
#» 100% din datele digitalizate (ex. 300 cdrfi, 50 exponate 3D) stocate si replicate;
» Zero incidente de securitate cibernetici pe durata proiectului.
Indicatori de rezultat:
» Cregterea capacitilii de stocare digitala la minimum 8 TB:

» Asigurarea continuitifii datelor in 100% din scenarii de testare (ex. simulari de
dezastre).

082: Modernizarea Serviciilor Publice prin Platforme Digitale Interoperable si Accesibile
Descriere:

Modernizarea a sase servicii publice existente prin implementarea unei platforme digitale
integrate, care s includi ghidaje pe trasee ale muzeelor folosind coduri QR, cu continut multilingy
generat de Al, accesibil inclusiv pentru persoane cu dizabiliagi, pénd in Q3 2027:

. Vinzare de Bilete Rezerviri Abonamente
Sistem de voting integrat,

Ghidaj turistic,

Magazin online,

Accesul la colectii si cercetare,

S v oA W

Platforma evenimente
* Muzeul Judejean Arges - Istorie §i Arheologie
* Muzeul Judetean Arges - Stiintele Naturii
* Galeria de Arta ,Rudolf Schweitzer-Cumpiina™
* Galeria Nationald de Artd Naivi
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* Muzeul Sportului Argesean - "Campionii"
* Cabinetul numismatic
* Castrul roman Campulung - , Jidova™
* Cetatea Poienari
* Planetariul digital
* Casa memoriala Dinu Lipatti
Activititi cheie:

# Dezvoltarea unei platforme unificate pentru ticketing, rezerviri si ghidaj digital, cu
interfatd adaptata (ex. suport vocal, subtitriri);

» Implementarea unui sistem de coduri QR pentru 20 de exponate/zona la fiecare muzen,
cu traduceri in peste 50 de limbi §i continut audio Al

Indicatori de realizare:
# 6 servicii publice modernizate digital péna in Q3 2027;
# 220 de coduri QR instalate (20 per muzeu) pina in Q2 2026;
»#  Platforma operationald cu suport pentru minimum 50 de limbi.
Indicatori de rezultat:
» Creglerea cu peste 60% a utilizatorilor digitali pentru servicii;
# Reducerea cu 30% a timpului de acces la servicii publice (ex. sub 5 minute pentru
ticketing);

» Minimum 80% satisfactie a utilizatorilor cu dizabilitati in sondaje.

O83: Introducerea de Servicii Digitale Inovatoare prin tururi in 360 de grade
Descriere:

Crearea u gase servicii digitale noi, incluzind tururi cu imagini in 360 de grade din fiecare
spafiu muzeal pentru a spori implicarea §i accesibilitatea, pind in Q4 2027.

Activitiiti cheie:

Dezvoltarea unei aplicatii pe un server care va fi instalat in cloud in viitorul "Ceniru de Date
Regional Sud-Muntenia™ prin care, folosind camere 360, se vor realiza, prin link-uri, treceri de la
zonele aceluiagi muzeu, sau de la un muzeu la altul virtual,

Indicatori de realizare:



# 6 servicii noi lansate (6 trasee muzeale care se vor reinnoi in fiecare sezon ) pana in
Q4 2027,

Indicatori de rezultat:

# Cresterea cu 5% a vizitelor fizice de tip turneu muzeal:

2.6,  Rezultate asteptate

Rezultatele asteptate la nivel de proiect, conform prevederilor Ghidului Apelului
PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38, constau in:

# Numirul serviciilor publice digitale optimizate implementate prin proiectul propus la
finantare:

1. Serviciul pentru viinzare bilete:
Ghidaj turistic;

Serviciul de Cercetare:
Restaurare;

Magazin online de suveniruri si colectii;

o T

Evenimente educationale culturale si agrement;

» Numirul serviciilor publice digitale noi implementate prin proiectul propus la
finantare:

1. Tur Interactiv (,,Descoperd Argesul™);
Ghid Digital Multilingv cu Coduri QR;
Reconstructii 3D pentru Educatie si Promovare Globali:

FE .
s H

Biblioteca Digitald Interactivi (,Ex Libris Publiei™);
Comunicare Strategici Multilingvi pe Retele Sociale;

Al =

Tur 360° Dinamic al Patrimoniului Argesean;
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# Numir de solutii / aplicatii digitale (PaaS-Platforme ca serviciu, SaaS-Software ca serviciu,
laaS- Internet ca Serviciu, etc) achizitionate/dezvoltate: 1 sistem informatic integrat de
servicii publice electronice dezvoltat in cadrul Muzeului Judetean Arges;

# Instruire:

Tip instruire

Numir angajati

Duratd instruire

instruiti

Instruire adminisiratori  sistem

mformatic integrat §i echipamente

Sestune dedicatd cu o duratd de o zi.

manuscrise §i - creare  confinut
digital 3D

hardware, instruire  privind 2 e :

. . minim 4h/zi
cgalitatea de sanse sl
nediscriminarea
Instruire utilizatori sistem a N - ]
informatic  integrat,  instruire 13 Sesiune dedicatd cu o durata de 2 zile,
privind egalitatea de sansc si minim 4h/zi
nediscriminarea
Instruire  expernti digitizare .
exponate  muzeu obiecte i 4 Sesiune dedicatd cu o duratd de 2 zile,

muinim 4h/zi

Rezultatele asteptate in corelare cu activititile propuse prin proiect se prezintd, dupd cum
urmeazi:

Activitati

Rezultate per activitifti

Al | ACTIVITATI PREMERGATOARE DEPUNERI PROIECTULUI

ALl | Realizare documentatie tehnica depunere | Raport de audit de maturitate digitala realizat inainte de

proiect

depunerea cererii de finantare peniru stabilirea gradului
de digitalizare a serviciilor publice;

Proiect Tehnie T1C elaborat:




Activitati

Rezultate per activitati

Stud de fezabilitate intocmit conform prevederilor
H.G. nr. 941/2013 privind organizarea si functionarea
Comitetului - Tehnico-Economic pentru  Societatea
Informationala, cu modificarile s completarile
ulterionre;
Deviz General TIC;
| Studiu de imunizare la schimbrile climatice:
A.12 | Depunerea proiectului Proiect depus spre evaluare la ADR SM prin aplicajia
informatici MySmis2021:
‘A2 [ACTIVITATI DE ORGANIZARE SI DERULARE A | ACHIZITIILOR PREVAZUTE IN
CADRUL PROIECTULUI
A.2.1 | Achizifia serviciilor de informare si| Contract de servicii de informare si publicitate incheiat
publicitate proiect
A.2.2 | Achizifia serviciilor de audit de maturitate | Contract de servicii de audit final de maturitate digitala
digitala realizat la finalul implementirii | incheiat
proiectului |
A.2.3 | Achizifia sistemului informatic integrat de | Contract de furnizare inchelat
servicii  publice electronice, licente,
cchipamente  hardware, servicii  de
mstalare, configurare si PIF, inclusiv
mstruire personal
A3. | IMPLEMENTAREA SISTEMULUI INFORMATIC INTEGRAT DE SERVICII PUBLICE
ELECTRONICE
| A.3.1 | Analiza de business o ~ [Document de specificalii care s3 descrie cerinjele
tehnice i functionale, constringerile proiectului legate
de buget, resurse si timp, precum si criteriile privind
numérul de utilizatori
A3.2 | ldentificarea cerintelor de | Raport cerinte de interoperabilitate
mteroperabilitate cu alte sisteme existente
si de integrare in Cloud
A33 |Livrare, instalare i configurare | Infrastructurd hardware si software achizitionata prin
infrastructurd hardware si software de baza proiect;
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Activititi

Rezultate per activitafi

PVuri de predare-primire, acceptanti cantitativii §i
calitativi §i de punere in funcfiune a infrastructurii
achizifionate prin proiect incheiat:

Consiliului Judetean Arges si Muzeului
Judetean Arges, precum si pe paginile de
comunicare sociald ale acestora a unei
scurte descrieri a proiectului, proportionali
cu nivelul sprijinului, inclusiv a scopurilor

§i  rezultatelor acesteia, evidentiind

sprijinul financiar din partea Uniunii

A34 | Proiectarea si dezvoltarea  sistemului Raport de proiectare si dezvoltare sistem informatic
informatic integrat de servicii publice | integrat
electronice
A5 | Implementarea  sistemului  informatic | Raport implementare sistem informatic integrat
integrat de servicii publice electronice
A3.6 | Testarea sistemului informatic integrat de | Raport de testare sistem informatic integrat
servicii publice electronice
A3.7 | Asigurarea securitdtii cibemetice a Raport securitate cibernetica
sistemului informatic integrat
A.3.8 | Instruirea personalului  (utilizatori i | Raport de instruire:
administratori) Liste de prezenti cursanti:
Manual de utilizare sistem informatic integrat;
Manual de administrare sistem informatic integrat;
13 utilizatori sistem informatic integrat instruiti:
2 administratori sistem informatic integrat instruiti;
4 experli digitizare exponate muzeu obiccte si
manuscrise i creare continut digital 3D instruiti;
‘A.4 | ACTIVITATI DE INFORMARE SI PUBLICITATE PROIECT
A.4.1 | Publicarea unui anunl/comunicat de presd | Anuny/comunicat de presa privind lansarea proiectului
privind lansarea proiectulu publicat
A4.2 | Afisarea pe website-urile oficiale ale | Postari privind proiectul afisate pe website-urile

oficiale ale Consiliului Judefean Arges si Muzeului
Judefean Arges, precum §i pe paginile de comunicare
sociald ale acestuia




Activitap Rezultate per activititi

A4.3 | Expunerea, de la inceperea implementdrii | Placa/panou rezistent expus (d) la locatia Muzeului
fizice a proiectului. a unei placi sau a unui | Judetean Arges

panou rezistent, clar vizibile publicului
A44 | Autocolante pentru infrastructura hardware | 64 de autocolante realizate pentru  echipamentele

achizifionatd prin proiect achizitionate prin proiect
AA4.6 | Publicarea unui anunf/comunicat de presi | Anuny/comunicat  de presd  privind  finalizarea
privind finalizarea proiectului proiectului publicat
‘A5 | ACTIVITATI DE MANAGEMENT DE PROTECT
A5 | Activitaii de monitorizare st raportare | Unitatea de Implementare a Proiectului constituita prin

proiect Dispozifia Presedintelui Consiliului Judetean Arges nr.
307/29.04.2025, avind urmitoarea componenia:
Manager de proiect, Asistent manager de proiect,
Responsabil tehnic IT, Responsabil financiar 1,
Responsabil financiar 2, Responsabil achizifii publice
1, Responsabil achizitii publice 2, Responsabil juridic,
Responsabil raportare, Responsabil informare si
publicitate

A6 | ACTIVITATI DE AUDITARE TEHNICA PROIECT
A6.] | Auditul de maturitate digitala realizat la | Raport de audit final de maturitate digitala
finalul implementrii proiectului

3. Identificarea, propunerea si prezentarea de scenarii/optiuni tehnico-economice pentru
realizarea proiectului TIC

3.L. Descrierea din punct de vedere tehnic si tehnologic, dupi caz, la nivelul unor linii
generale ale proiectului tehnic preliminar — Scenariul A

3.1.1. Caracteristici tehnice $i parametri specifici profectului TIC

Solutia tehnicd propusa in cadrul proiectului ., Digitalizarea in beneficiul cetdteanului, a
institufiilor gi serviciilor publice din subordinea Consiliului Judetean Arges™ va fi o platforma
digitald integratd, construitd pe o arhitecturd modernd, modulari si scalabild, care si conecteze
Muzeul Judetean Arges si U.A.T. Judetul Arges, oferind cetajenilor acces facil la patrimoniul cultural
§1 servicii publice. Sistemul va fi optimizat pentru utilizare de la distanid, pe orice dispozitiv conectat
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la internet (PC, laptop, tableta, smariphone) si va respecta standardele europene de €-guvernare,
inclusiv principiile One Stop Shop si Once Only.

Platforma va fi optimizatd pentru browsere web (Chrome, Firefox, Edge, Safari) si aplicatii
mobile (108, Android), conform WCAG 2.1 nivel AA. oferind interfefe intuitive cu suport pentru
persoane cu dizabilitati (ex. ghid audio, Braille, limbaj mimico-gestual). Interfetele vor fi responsive,
adaptandu-se automat la dimensiunile ecranului, pentru o experientd uniformi.

Sistemul va utiliza o arhitecturii modularii bazati pe microservicii §i containerizare (Docker,
Kubernetes), suportind minimum 10.000 de utilizatori simultan, extensibil la 50.000 in 5 ani.
Modulele (ex. ticketing, gamificare, biblioteca digitald) permit extinderi fird restructuriri majore,

Solufia va respecta standardele de interoperabilitate din Ordinul MCID nr. 21286/2023 §i
Legea nr. 242/2022 integrindu-se cu Platforma Nationald de Interoperabilitate (PNI), ROelD,

ghiseul.ro §i platforme culturale (ex. Furopeana, Sketchfab) prin APl-uri standardizate (REST,
JSON).

Interfetele vor fi ergonomice, bazate pe user research §i service design, reducind necesitatea
instruirii extinse. Functionalitii, precum ghidajul QR si gamificarea, vor fi simplificate pentru toate
nivelurile de competenta digitala.

Sistemul va automatiza fluxuri precum rezervirile de bilete, votul pentru exponate si
notificarile (ex. clasamente gamificate), reducind interventiile manuale si erorile.

Sistemul infomatic propus prin proiect va fi in concordanta cu GDPR, Legea nr. 242/2022 si
standardele ISO/IEC 27001, incluzind arhivarea electronicd cu metadate descri ptive (Ghidul
Digitaliziirii, p. 42-46).

Sistemul va corela date comune (ex. utilizatori, exponate, rezervari) in timp real intre module,
folosind identificatori unici, cu mecanisme de tranzactionare ~lotul sau nimic™ si rollback pentru
Acuratefe

Toate operatiunile (ex. rezervari, voturi) vor fi Jjurnalizate cu marcaje de timp si utilizator,
stocate securizat in datacenter).

Interfefele, mesajele si documentatia vor fi in limba roméand, cu suport multilingy pentru
turigti. Aplicafiile vor utiliza o infrastructura de tip cloud 1aa$ pus la dispozitie de STS.

Solugia tehnicd propusi trebuie si includd masuri avansate de securitate, care si asigure
protectia datelor, prevenirea accesului neautorizat §i conformitatea cu standardele si reglementirile
aplicabile. Prevederile de securitate sunt esentiale pentru a garanta integritatea si confidentialitatea
informatiilor gestionate, reducdnd riscurile asociate ameninirilor cibernetice.

Implementarea unui sistem de securitate ciberneticd robust este esenfiald pentru protejarea
datelor sensibile §i asigurarea integritatii sistemelor informatice ale organizatiei. in contextul
ameninfarilor cibernetice tot mai sofisticate, solufia propusé va preveni accesul neautorizat, va proteja
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datele personale ale utilizatorilor si va asigura un nivel inalt de incredere in procesele digitale. De
asemenea, va rispunde cerintelor legale si va proteja infrastructura organizatiei de riscurile de atacuri
cibernetice, contribuind la mentinerea unui mediu de lucru sigur si controlat,

Sistemul IT integrat pentru complexul muzeal va implementa masuri pragmatice de securitate,
adecvate pentru protejarea datelor vizitatorilor, tranzactiilor financiare i confinutului digital al
muzeelor. Solufiile adoptate vor fi realiste, implementabile cu resursele disponibile si proportionale
cu nivelul de risc specific mediului muzeal.

Sistemul va asigura protectia informatiilor sensibile, va preveni accesul neautorizat i va
menfine integritatea datelor, utilizind tehnologii accesibile si configuratii optimizate pentru mediul
de VPS-uri propus. Toate masurile de securitate vor fi implementate gradual, concentrindu-se inifial
pe aspectele critice §i extinzdndu-se ulterior in conformitate cu necesititile identificate.

Pentru a maximiza eficienta §i impactul sistemului IT integrat al complexului muzeal, vom
implementa standarde de interoperabilitate care permit conectarea cu ecosistemele digitale nationale
§i europene relevante. Aceastd abordare va facilita o experientd fluida pentru vizitatori si va permite
muzeelor sil beneficieze de infrastructura nationald digitali existenta.

Integrarea cu sisteme de identitate digitald
Integrarea eu ROeID (Romania e-Identity):

Sistemul va implementa suport pentru autentificarea utilizatorilor prin ROe¢lD, permitind
vizitatorilor s foloscasca identitatea lor digitald nationald pentru a accesa serviciile muzeului.
Aceasta va simplifica procesul de creare de cont si va creste nivelul de incredere in identitatea
utilizatorilor. Implementarea va utiliza protocoalele standard (OAuth 2.0/OpenlD Connect) pentru
integrarea cu sistemul RoelD.

Beneficii: reducerea timpului de inregistrare, cresterea securitdfii si conformitatea cu
tendinfele de e-government.

Suport pentru elDAS (European Electronic Identification):

Va presupune adaptarea sistemului pentru a recunoaste si accepta identitafi digitale europene
conform standardului eIDAS. Acest lucru va facilita accesul turigtilor din alte féiri ale Uniunii
Europene la serviciile digitale ale muzeului. Implementarea va respecta specificatiile tehnice pentru
nodurile ¢eIDAS si pentru serviciile de incredere.

Beneficii: atragerea turistilor internationali si pozitionarea muzeului ca institufie culturala
digitalizatd modema.

Integrarea cu sisteme de plata

Conectarea ¢u sistemul Ghiseul ro:
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Va presupune implementarea unei integriri pentru platile online utilizind infrastructura
Ghiseul.ro pentru bilete 5i abonamente. Aceasta va oferi vizitatorilor o metoda Familiard §i sigurd de

plata online. Integrarea se va realiza prin APl-urile oficiale furnizate de Ghiseul.ro, utiliziind
protocoale securizate,

Beneficii: cregterea increderii in sistemul de plifi si reducerea costurilor de procesare a
platilor.

Conformitate cu sistemul e-Factura:

Va presupune adaptarea magazinului online pentru a emite facturi in formatul standard e-
Factura, implementarea mecanismelor de raportare automata conform cerintelor legislative, utilizarea
bibliotecilor oficiale pentru generarea si validarea facturilor electronice.

Beneficii: conformitate legislativa si simplificarea proceselor contabile.
Interconectare cu platforme culturale nationale i eu ropene
Va presupune:

|. integrarea cu Punctul National de Interconectare (PNI): pregitirea sistemului pentru
conectarea la PNI. facilitind schimbul de date cu alte institutii culturale: implementarea
mterfetelor de comunicare conform specificatiilor tehnice ale PNI; suport pentru
protocoalele standard de comunicare inter-institutionals.

Beneficli: pozitionarea in ecosistemul cultural digital national,

2. compatibilitate cu Europeana: adaptarea catalogului digital de exponate pentru a putea fi
integrat in platforma Europeana; implementarea metadatelor conform standardelor
Europeana Data Model (EDM); dezvoltarea unui APl de export pentru facilitarea
sincronizirii periodice a continutului;

Beneficii: cresterea vizibilitdfii internationale a patrimoniului muzeal.

Standarde tehnice i protocoale de interoperabilitate
Arhitecturil orientata pe servicii

» Implementarea unei arhitecturi modulare bazate pe microservicii;

# Expunerca functionalitafilor cheie prin APl-uri RESTful documentate:

> Utilizarea formatelor standard pentru schimbul de date (JSON, XML);

» Versionarea APl-urilor pentru asigurarea compatibilitii pe termen lung;
Standarde pentru schimbul de date

# Adoptarea standardelor ISO/IEC 27001 pentru securitatea informatiei;
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# Conformitate cu standardele de metadate specifice sectorului cultural: LIDO
(Lightweight Information Describing Objects) pentru descrierea obiectelor muzeale;
Dublin Core pentru metadate bibliografice; Implementarea OAuth 2.0 pentru
autorizare §5i OpenlD Connect pentru autentificare; Utilizarea TLS 1.3 pentru toate
comunicatiile externe;

Interoperabilitate in cadrul sistemului muzeal

# Implementarea unui bus de servicii intern pentru comunicarea intre cele patru aplicatii
principale;

# Protocol standardizat pentru schimbul de date intre aplicaia de bilete si cea de voting:
# Mecanism uniform de notificari intre sistemul de ghid turistic si magazinul online;
# APl intern pentru verificarea drepturilor de acces intre aplicatii;
Conformitatea cu standardele de accesibilitate
Respectarea standardelor WCAG 2.1:
Implementarea nivelului AA de conformitate cu WCAG 2.1, incluzind:
# Text alternativ pentru toate elementele vizuale;
Contraste cromatice adecvate;
Navigare prin tastaturd;
Etichetare corespunzatoare a elementelor de interfaga;

Testare periodica a conformitdfii folosind instrumente automate si evaludri manuale:

Y ¥ ¥V ¥ ¥

Adaptarea continud a interfefei in functie de feedback-ul utilizatorilor:
Adaptarea pentru dispozitive mobile:
# Design responsive pentru toate interfetele web
» Optimizarea aplicatiilor mobile pentru compatibilitate cu tehnologiile de asistenti
» Testare pe diverse dimensiuni de ecran i sisteme de operare

¥ Suport pentru gesturi de accesibilitate pe dispozitivele touchscreen
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3.1.2. Varianta de realizare a proiectului TIC, daci este disponibild in aceastd etapd, cu
justificaren alegerii acesteia

Proiectul va folosi infrastructura centrului de date Sud Muntenia. Centrul de date construit va
fi proiectat urmérind caracteristicile standardului Uptime Tier 111 §i principii de eficientd energetica
mare, astfel ci:

¢ Echipamentele de electroalimentare vor fi redundante, permitind defectarea sau oprirea
acestora pentru asigurarea mentenantei fird a afecta functionarea centrului de date.
Centrul de date va avea autonomie energetica prin utilizarea echipamentelor UPS si a
generatoarelor.

* Echipamentele de climatizare vor fi redundante, permitind defectarea sau oprirea acestora
pentru asigurarea mentenanfei fiird a afecta functionarea centrului de date. Aceslea vor
avea funciionare variabild, in funciie de consumul instantaneu al echipamentelor IT&C,
astfel obtinandu-se o eficientd energetica optima.

Avantajele realizarii proiectului strategic "Centru de Date Regional Sud Muntenia” sunt
urmatoare|e:

¥" Achizifia rapida §i centralizatd a unei infrastructuri tehnice ce poate fi utilizatd simultan de
ciitre mai multe institufii ale statului, aceasta fiind dedicatd tuturor tipurilor de servicii,
inclusiv serviciilor aferente evenimentelor de viat;

¥" Administrarea suportului tehnic si mentenana echipamentelor se asigura centralizat, forla
de munci fiind utilizata eficient;

¥ Reducerea costurilor de operare, concomitent cu cresterea nivelului de securitate a
sistemelor:

¥ Crearca premiselor pentru standardizarea proceselor gl solugiilor informatice, ce vor pulea
fi utilizate la nivelul tuturor institutiilor publice;

v Punerea la dispozifia dezvoltatorilor de solutii informatice, medii de dezvoltare de procesare
§1 testare omogene, care vor avea ca rezultat asigurarea unui mediu concurential in randul
agenfilor economici de profil si implicit reducerea cheltuielilor de la bugetul de stat;

v Asigurarea cadrului pentru un inventar centralizat a drepturilor de proprietate ale statului,
asupra codului sursd si al solutiilor informatice dezvoltate in cloud:

¥ Asigurarea cresterii scalabilitatii si disponibilitaii solufiilor informatice dezvoltate in
infrastructura de tip cloud;

¥ Facilitarea interoperabilitafii sistemelor si a bazelor de date, asigurind totodati o abordare
unitard privind accesul ceniralizat la serviciile informatice ale administraliei publice, astfel
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creandu-se  premisele pentru  indeplinirea  obiectivelor Cadrului National de
Interoperabilitate adoptat prin HG 908/2017 §i care vizeazd promovarea i sprijinirea
furniziirii de servicii publice prin dezvoltarea interoperabilitatii  interinstitutionale,
intersectoriale $i transfrontaliere;

Permiterea organizarea unei arhitecturi de tip portal, care poate centraliza/integra atit
serviciile, ct §i accesul citre toate serviciile digitale ale administratiei publice locale in
regiunea Sud Muntenia, respectind prevederile Legii nr.161/2003 §i a altor acte normative
care {in de domeniul e-guvernirii, permitind totodati si implementarea conceptelor definite
ca: Single Digital Gateway, Single Sign On, Cloud First, Cloud on Premise efc.

Arhitectura Completa Sistem Muzee - Cloud Privat laas

B it i Depeites [ 5046 Sttt et | [T - F——— I st fasems

51



YR 1 Lissala ] o Blop=diien

Wi B e

vol d turistic si pammificare

Schema Logics pentru Aplicatiile Muzee
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Infrastructura necesari VPS Centralizati in Cloud pentru Magazin Online, E- ticketing,

Voting

Grupa Specificatii | Cantitate Componente Ral

Frontend 4 vCPU 2 Mpiny Serveste toate
& GB RAM Aplicatiile web interfejele pentry
B0 GB SSD Load balancing vizitatori

Backend API & vCPU 2 APl-uri  pentru  oate | Gestioneazd logica
16 GB RAM aplicatiile aplicajiilor
160 GB S5D Servicii business logic

Procesure tranznctii

Baze de Date 8 vCPU | PostgreSOL Stocarea §i nccesul fa
J20GB RAM Redis Cache date
500 GB 55D

al



Storage 4vCPU 1 MinlO  pentru  confinut | Stocarca imagimilor s
8 GB RAM medin figierelor
27TB 85D Backup
Integrare 4 vCPU 1 APl Gateway Comunicare cu servicii
8 GB RAM Integrare Ghiseul.ro externe
80 GB 55D Servicii email
Staging 4 vCPU I Toate componentele intr-un | Testare  inainte de
16 GB RAM server productie
230 GB SsD Configuratie similard  cu
productia
Degvoltare/ Admin 4 vOPUO 1 Gitlab/Tenkinsi Adminisirare §l
8 GB RAM Monitoning dezvaltare
200 GB SSD Backups
VPN & Securitate 2vCPU 1 VPN Server Acces securizat
4 GB RAM Firewall
40 GB 88D Jump Server
Total VPS-uri 11 VPS-uri
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Internet / Ubilizatori

T
I

r

Security & VPN (1 VFS)
Farewall, VPN Server, Acces Securizat

—

L

Frontend Web (2 WPS)
Lozd Salanced, Servire Comfinut Static i Dynesic

| |
L T L
L] r | I
Backend 22T | | muckend Apr | | Integration (1 ves) |
£1 wes) | | 12 ves) | | 4P Gatwumy, Email |
BiletaiVordng | | Shopsihid | | Platd, Integriri |
] L J |
T ]
I |
i J
]
|
L4

Bace de Dote (2 W5)
PostgresgL + Redis (aster/Slave Replication)

Medla Storage (1 VPS)
“WUnI0 tbject Storags, Backip & Archlve

Stepins & Bev (1 VPS) |
Test Environment, CL/CD Plpeline |




Terminale All-in-One cu Scanner QR si POS
Arhitectura Aplicatiei Client pentru Terminale

Térmiapl All-in-0ne

Browser Klogk ew| Dashbosed wek  |a+| Scanmer = |

i | J

- - |
1 T = 1
Cllent VRN Cochy Local | | API Scanner|
. L I

a i

| |

v | |

) )
| Slitem Cpecare |

r TR : 1
| Termiral P05 = Software PO |ew| Tepeimsnts |
i

v

L] I
tarvarels Contrale | +—Sccurizet—s| Processtor PLiti

In arhitectura VPS prezentatii anterior, aplicatia de ghid turistic este distribuitd intre
urmatoarele componente:

Frontend VPS Interfatd web ghid turistic Servirea  interfefei  pentru
(2 instante) Componente vizualizare confingt ~ VIZi1atori

Player multimedia pentru

audio/video

Vizualizator modele 3D
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Backend APl VPS (2
instante)

Storage & Util VPS

Baze de Date VPS (2
instante)

APl-uri pentru ghidul turistic
Logica jocurilor si provocirilor
Management confinut

Tracking progres utilizatori

Stocare confinut multimedia ghid
Maodele 3D pentru exponate
Fisiere audio ghidare

Cache optimizat pentru continut
Date exponate si descrieri
Progres utilizatori in jocuri
Statistici wtilizare

Localizare multilingva

Procesarea logicii aplicatiei

Gestionarea confinutului media

Stocarea datelor structurate

56



— -

Frestind VoS (2 Imatanie)

p—— — —
Enterfithd ek Pleger Yediz | | Visamllostar |
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| | menle Bbfect Stoemge I
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|
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Redis Cashe | mases dpimem i
* Coche Seelimd | = Backus Contingt I
o feameard Ll | = vermlons=e Cessinue |1
I
' |
J

Fluxuri de Date pentru Aplicatia de Ghid Turistic
Flux Scanare Cod QR si Prezentare Continut
I Vizitator — Cod QR Exponat:
o Vizitatorul scaneazi codul QR de linga exponat cu smartphone-ul personal
2. Browser Mobil — Frontend VPS:
o Browserul acceseaza URL-ul din codul QR
o Frontend VPS servegte interfata web a ghidului optimizati pentru mobil
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3. Frontend VPS — Backend APl VPS:
o APl request pentru detaliile exponatului
o Verificare preferinte utilizator (limba. accesibilitate)
4. Backend API VPS — Baze de Date VPS:
o Interogare date exponat
o Interogare statistici relevante
3. Backend APl VPS — Storage VPS:
o Solicitare continut multimedia
o Generare URL-uri pre-semnate pentru acees direct la comfinut
6. Frontend VPS — Vizitator:
o  Prezentare continut multimedia si informatii despre exponat

o Opfiuni pentru interactivitate

Flux pentru ghid turistic cu Jocuri si Provociri

I. Vizitator — Interfati Joc:
o Alegerea modului de joc §i introducere porecli
o Scanare coduri QR pentru progres in joc

2. Frontend VPS — Backend API VPS:
o Transmitere actiuni jucitor
o Solicitare provociri personalizate

3. Backend AP1 VPS — Baze de Date VPS:
o Verificare progres juciitor
o Selectie aleatorie provociri din pool adecvat
o lInregistrare actiuni jucitor si scoruri

4. Backend API VPS — Storage VPS:
o Solicitare continut multimedia pentru provocari
o Accesare modele 3D interactive

5. Fromtend VPS — Vizitator:

o Prezentare provociri si feedback
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o Afisare scor si progres
o Notificri pentru realizari si medalii

Vizitatorul are posibilitatea sa selecteze la inceput de traseu sa selecteze modul de interacfiune
scandnd primul cod QR — zero.

Acesta oferd optiunea tur turistic , tur cu gamification, limba de prezentare si nivelul de
accesibilitate dorit (modificare format grafic, sunet sincronizat cu textul afigat prin ghid

Utilizatorul are posibilitatea si aleaga un Nickname, un profil de virstd, sii salveze la final
rezultatul obtinut

Integrarea cu Celelalte Aplicatii din Ecosistem
Integrare Ghid cu Aplicatia de Bilete

Validare Acces * Verificare bilet valid pentru confinut Acces controlat la confinut
premium exclusiv

* Identificare tip bilet pentru experiente

personalizate
Recomandiri * Sugestii de traseu sau tunreu de muzce Experienti adaptata
Personalizate bazate pe tipul biletului profilului vizitatorului

* Provociri specifice pentru categorii de
vizitatori

Analytics  Cross- » Corelatie intre tipuri bilete si utilizare Optimizare oferte i pachete
App ghid

* Metrici de conversie pentru upgrade

bilete

Integrare ghid turistic cu Magazinul Online

Recomandiri * Sugestii produse bazate pe exponatele Crestere vanzari prin
Contextuale vizitate relevanta
* Notificiri pentru produse relevante



Vouchers in Joc * Recompense in joc sub formd de Gamificare experientd
discount-uri shop cumpdraturi

* Provociri sponsorizate cu premii

Cos Virtual din Tur  » Adiugare produse in cos direct din ghid  Simplificarea procesului de

* Pregitire comanda pentru ridicare la CYMPplrare
final tur

Integrare ghid turistic cu Aplicatia de Voting

Votare Contextuald  « Opfiune votare direct din ghid Cregtere participare la votare
* Recomandari pentru votare bazate pe
interactiuni

Feedback Integrat * Colectare feedback exponate in timpul Feedback calitativ superior
turului

* Rating si comentarii contextualizate

Insights Combinati  « Corelaie intre engagement ghid si Inelegere aprofundata
preferinge vot comportament vizitatori
* Heat maps pentru zonele populare

Solufia propusa va fi construita pe o arhitectura bazata pe tehnologii moderne care va permite
utilizarea si accesarea acesteia de la distanta, de pe orice telefon mobil/ tableta conectate Ia Internet.
Platformele de interacfiune cu cetdjenii vor fi oplimizate pentru dispozitive mobile ., oferind o
experientd usor de utilizat pentru toti cetiifenii, indiferent de mediul de acces,

Solutia propusa va reprezenta un sistem interoperabil a carei implementare trebuie sa respecte
standardele europene de e-guvernare prin utilizarea tehnologiilor cloud pentru scalabilitate si costuri
reduse.

Platforma va fi livrati ca o solujie integrata, alcatuita din mai multe componente precum si
alte module specifice, detaliate in subcapitolele urmitoare.



Sistemul trebuie sa fie bazat pe produse existente, mature, adaptabile si sa respecte cerinfele
generale enumerate in continuare:

v

scalabilitate §i adaptabilitate: solufia tehnicd trebuie si fie construitd pe o arhitecturd
modulard,, care sd permitd extinderea §i personalizarea functionalitafilor in functie de
cerinjele viitoare ale autoritafii contractante. Acest aspect asigurd utilizarea pe termen lung
a sistemului fard a necesita inlocuiri sau restructuriri majore;

securitate ciberneticad avansatdl: protectia datelor constituie o prioritate fundamentala.
Sistemul trebuie sd includd solutii de protectii cibernetice avansate si instrumente de
monitorizare pentru detectarea §i prevenirea atacurilor cibernetice.

experienii de utilizare intuitivi: interfejele utilizatorului, trebuie s fie concepute
ergonomic §i cu accent pe accesibilitatea. Sistemul trebuie sa faciliteze utilizarea intuitiva,
indiferent de nivelul de pregitire tehnologica al utilizatorilor, reducand astfel necesitatea
de formare extinsi.

accesibilitate multiplatforméa: pentru a raspunde nevoilor diverse ale utilizatorilor, solutia
trebuie si fie complet compatibild cu o gamd largd de dispozitive (PC, laptop, tableta,
telefon inteligent) si sisteme de operare. Mai mult, interfata trebuie sa fie optimizatd pentru
utilizare atit in medii desktop, cit §i in aplicatii mobile.

disponibilitate ridicata $i continuitate operationald: sistemul trebuie si asigure un nivel de
disponibilitate ridicata, fiind dotat cu mecanisme robuste de redundanti.

automatizarea proceselor administrative: solutia va include functionalitiiti avansate de
automatizare pentru procesele administrative, fluxurile de documente si notificérile ciitre
wtilizatori. Aceasta va contribui la reducerea intervenfiilor manuale, imbunititind astfel
acuratetea si eficienta operatiunilor.

conformitate legislativa si standardizare: solufia tehnici trebuie sd respecte toate
reglementiirile i standardele legislative aplicabile la nivel najional si european, inclusiv
cerintele privind arhivarea electronicli, protecfia datelor si interoperabilitatea sistemelor
informatice.

sistemul integral va oferi posibilitatea de corelare a datelor, mecanisme de integrare
functionala si de interfata intre module astfel incit declararea unei informatii comune in
cadrul oricarui modul/aplicatii va face ca informatia respectiva sa fie vizibila in timp real
in orice alt modul/aplicatie, folosind aceleasi codificari (id) si denumiri. Acest mecanism
va fi valabil cel pulin pentru urmitoarele entitifi: persoane, strfizi, adrese, tipuri de
documente, utilizatori, grupuri, La momentul implementatii, acest mecanism va putea fi
utilizat si pentru orice alt tip de date considerat ca fiind util,
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Solutia va asigura mecanisme de siguranta si acuralele a datelor, oferind urmétoarele:

v

Procesarea datelor sistemului sa fie bazata pe tranzactii; bazele de date utilizate in cadrul
sistemului sa dispuna de un mecanism de tranzactionare de tip "totul sau nimic”, In situatia
unei cideri accidentale a sistemului, toate tranzactiile finalizate trebuie sa fie permanente,
iar cele nefinalizate trebuie anulate prin mecanismul de roll-back;

anularea de céitre persoanele autorizate a unei operajiuni efectuate (modificari, inscrieri,
stergeri, pliti, etc), repunerea in functiune a operatiunii in urma unei anulari gresite si
posibilitatea raportrii/vizualizirii operatiilor respective;

stergerea datelor din sistem va fi restrictionata, in locul operatiilor de stergere folosindu-se
dezactivarea inregistririlor §i nu stergerea efectivi.

cerintele GDPR vor fi respectate, atit la nivelul Auxurilor de lucru / serviciilor electronice
implementate in platforma, cat si la nivelul proiectirii bazelor de date, arhitecturii
modulelor software, schimburilor de informatii, serviciilor web/API -uri, astfel incit datele
cu caracter personal sa fie protejate atat din punct de vedere al procedurilor de
acces/manipulare, cal si din punct de vedere al "manipularii” informatice.

Jurnalizarea activitatii zilmice, individual, pentru fiecare ufilizator cu drept de acces la
modificarea inregistrarilor, cu marcarea orei la care a fost executatd fiecare tranzactie
precum $i a identitifii utilizatorului care a initiat-o;

salvarea $i recuperarea datelor se va face prin urmitoarele mecanisme:

mecanism de recuperare a datelor in caz de dezastru. Astfel, sistemul trebuic sa ofere o

solufie pentru protectia eficienta a datelor impotriva erorilor si a dezastrelor prin realizarea
de copii de siguranta si arhivarea acestora.

functie de arhivare/de arhivare a datelor (backup) pe suport extern. Procesele de arhivare/de
arhivare nu trebuie sa afecteze disponibilitatea sistemului pentru utilizatori si nici sa-i
degradeze semnificativ performantele. In caz de incidente, intregul sistem s& poatd fi
restaurat din copia de sigurania;

salvarea informatiilor s se realizeze automat si periodic pe baza unui calendar

configurabil;

toate ecrancle, mesajele de eroare si rapoartele sistemului trebuie 53 afiseze text in limba
roméand;

documentatia utilizator si materialele pentru instruire vor fi livrate in limba roménd.
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Aplicatic pentru eliberarea de bilete si abonamente si controlul accesului

Aplicatia de ticketing ruleaza in cloud si poate fi rulati de pe orice calculator, laptop, telefon

sau tableta.

* ¢ ¢ 9 o

B

Caracteristici

Cumparare bilete online;

Plata biletelor cu cardul online;

Generare QR Code sau coduri de bare pentru fiecare bilet;

Control bilete la intrarea in zona evenimentului de pe orice telefon care are access la aplicatie;

Statistici eveniment (bilete puse la vanzare, bilete ramase disponibile, bilete véndute,
persoane prezente la eveniment in timp real, incaséri eveniment});

Grafice;

Statistici generale.

Flux prelucrare date aplicatie achizitie bilete

| E 1

Vizitator Frontend Bilete | | Backend API
{Bromiser/Mobil) —=| [VPS Frontend) |—I-l (VPS Backend)

| 1 1

P ————

| i

Email a— sServiciu Email |e—| Baza de Date
Utilizstor (VPS Integrare) | | (vPS Database)
| i |
Detalii flux de date:

Initiere comanda bilete:
Vizitator — Frontend: Selectie tip bilet (individual, familie, grup, tur muzee, eveniment)

Frontend — Backend: Transmitere selectie bilet, date vizitator, preferinte (datd, numir
persoane)

Backend — DB: Verificare disponibilitate §i rezervare temporard locuri
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Procesare date client si configuratie bilet:

Vizitator — Frontend: Completare date personale (nume, email)
Frontend — Backend: Validare date + venificare eligibilitate discount
Backend — DB: inrf:gistmre date client §i asociere cu rezervarea temporari
Procesare plati:

Vizitator — Frontend: Selectie metoda platé si confirmare comandi
Frontend — Backend: Inifiere procesare plata

Backend — Procesor Plati: Autorizare §i procesare tranzactie
Procesor Plati — Backend: Confirmare tranzactie reusita

Backend — DB: Marcare bilete ca plitite 5i confirmare rezervare
Generare §i livrare bilet:

Backend — Serviciu Generare: Creeazh bilete cu coduri QR unice pentru fiecare
persoand/grup

Backend — Serviciu Email: Pregitire template email cu bilet si instructiuni

Serviciu Email — Email Utilizator: Livrare bilet electronic cu QR si detalii complete
Stocare date analitice:

Backend — DB Analytics: Inregistrare date despre achizitie pentru raportare si analizi

Backend — Serviciu CRM: Actualizare profil client cu noua achizitie (pentru clienti
recurenti)



Flux de rezervare bilete (fird platd imediati)

vizitgrar Fromtend Bllete | | Backend APL

(Brovaver/Hobll) —= [VW5S Frontend) |—=| (vPs Backend)
i L

f———-

Emzil +—  Seryiciuv Tmail |w—| Heze de Date

Uil trwras (VPSS Intsprare) | | [WPS Detsbhbse)

Job Schedaler
(AemdndersExpirare)

Detalii flux de date:
Initiere rezervare;
Vizitator — Frontend: Selectie opjiune "Rezervare fird plati”
Frontend — Backend: Transmitere selectie bilet, date vizitator
Backend — DB: Marcare bilete ca "rezervate" cu TTL (time-to-live) configurat
Confirmare rezervare:
Backend — Serviciu Email: Pregitire email confirmare rezervare cu:
Link unic pentru finalizare platd ulterioara
Data expirfirii rezerviirii
Cod de referintd pentru rezervare
Serviciu Email — Email Utilizator: Livrare confirmare rezervare
Programare reminder-uri:
Backend — Job Scheduler: Programare notificiiri automate:
Reminder 48 ore inainte de data evenimentului
Reminder 24 ore inainte de expirarea rezervirii

Job pentru eliberarea automatil a biletelor la expirare



Completare rezervare (ulterior):

Vizitator — Frontend: Accesare link din email pentru finalizare rezervare
Frontend — Backend: Validare token rezervare si redirec{ionare citre plata
[Continuare flux identic cu procesul de plata din fluxul principal]

Expirate rezervare (Firlh completare):

Job Scheduler — Backend: Trigger job expirate la data limiti

Backend — DB: Eliberarea biletelor rezervate inapoi in stoc

Backend — Serviciu Email: Notificare optionala despre expirarea rezervarii

Flux de date validare bilete la intrare

1 1

Ecanne) QR APT Validare | Baza de Date
(Terminal) —=| (V75 Backend) — (VPS Datshase)
1 | £
L
A Cacha Redls Local |

(Validare Offline)|

Display Status

(Terminsl)

Detalii flux de date:
Scanare bilet:
Scanner QR — API Validare: Transmitere cod QR scanat
AP1 Validare — DB: Verificare validitate bilet (platit, nefolosit, pentru data curenti)
DB — API Validare: Confirmare status bilet



Validare online:

API Validare — Cache Redis: Verificare blacklist/folosit recent (protectie duplicare)
APl Validare — Scanner: Rispuns validare (valid/invalid + motiv)

API Validare — DB: Inregistrare utilizare bilet si timestamp

API Validare — DB Analytics: Inregistrare pentru statistici intréri

Validare offline (ciind conexiunea la server central e intrerupti):

Scanner QR — Cache Local: Verificare semnéturd digitald bilet si validitate

Cache Local — Scanner: Validare provizorie bazata pe date locale

[La restabilire conexiune] Terminal — Backend: Sincronizare bilete validate offline

Validare grup/familie:

Scanner QR — API Validare: Scanare bilet principal grup/familie

AP| Vahdare — DB: Verificare numir persoane autorizate si bilete utilizate anterior
API Validare — Scanner: Confirmare numar vizitatori permisi

Scanner — APl Validare: Confirmare intrare grup (numar persoane actual)

Module A.1 (Inteligenta Artificiala)
Generare Securizati a Biletelor

Utilizarea algoritmilor de generare a codurilor QR securizate pentru a evita falsificarea sau
replicarea neautorizatd a biletelor.

Alerte pentru Bilete Suspecte

Folosirea de algoritmi de inteligenid artificiald pentru a detecta modele sau comportamente
neobignuite in procesul de verificare a biletelor §i generarea de alerte in cazul unor situafii suspecte.

Raportare si Analize Post-Eveniment

Utilizarea Al pentru analizarea datelor post-eveniment pentru a genera rapoarte detaliate
despre activitatile de verificare a biletelor, identificind potentiale imbunatdfiri §i evaludnd
elicacitatea procesului.

Actualiziri in Timp Real ale Biletelor

Implementarea unui sistem care actualizeaza in timp real starea biletelor pentru a fine
personalul de securitate la curent cu modificarile sau anulirile.
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Flux de date Magazin-online

Flux administrare produse backend

Administrator Frontend Admin | Backend APl
Shop — {VPS Frontend) — (VPS Backend)
j
] T ¥
Storege Media +—— Procecare Medls |«—| Bazs de Date
HinlD VPsS) (VPSS Hadia) (VPS5 Database)

Detalii Nux de date:

Adfugare/editare produs:

Administrator — Frontend Admin: Completare formular produs (nume, descriere, pref,

categorie, discount)
Frontend Admin — Backend API: Transmitere date produs

Backend API — DB: Validare si salvare date produs in catalogul principal
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Inciircare imagini si confinut multimedia:

Administrator — Frontend Admin: Upload imagini, modele 3D, fisiere atasate
Frontend Admin — Backend API: Transmitere fisiere multimedia

Backend API — Procesare Media: Redirectionare pentru procesare

Procesare Media — Storage Media: Salvare versiuni multiple (thumbnail, medium, full)
Procesare Media — DB: Stocare metadate si referinje citre fisiere

Configurare discount-uri si promotii:

Administrator — Frontend Admin: Setare reguli discount (procent, perioada, conditii)
Frontend Admin — Backend APl: Transmitere configuratie promotii

Backend API — DB: Inregistrare reguli discount §i asociere cu produse

Gestionare stoc si disponibilitate:

Administrator — Frontend Admin: Actualizare cantitate disponibild, status produs
Frontend Admin — Backend API: Transmitere date actualizate

Backend API — DB: Actualizare stoc si status

Backend API — Cache: Invalidare cache pentru produsele actualizate
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Flux cumpiirare produse front end

vizitator Frantend Shop | |  Backend API
{Grouser/tioeil) —=  {V¥5 Frontend) [—| (VPS Backend)

| Bzra de Date
(VPS Dstabass)

Szorage Nedia |«=— Procesar Pliti

ﬂl‘Il\I."l'-‘II'IIﬂJ' | | {plyﬂ.ﬂt G.thlj’]
I |

Detalii flux de date:
Navigare catalog:
Vizitator — Frontend Shop: Navigare categorii sau ciiutare produse
Frontend Shop — Backend AP1: Solicitare date catalog cu filtre aplicate
Backend APl — DB: Query filtrat pentru produse
DB — Backend API: Returnare lista produse cu metadate
Backend API — Frontend Shop: Transmitere date produse formatatate
Frontend Shop — Storage Media: Solicitare imagini $i confinut multimedia
Frontend Shop — Vizitator: Afisare produse cu aplicare automati discount-uri
Vizualizare produs:
Vizitator — Frontend Shop: Selectare produs pentru vizualizare detaliata
Frontend Shop — Backend API: Solicitare date complete produs
Backend AP1 — DB: Query detalii produs. specificatii, disponibilitate
Backend APl — Frontend Shop: Transmitere date complete
Frontend Shop — Storage Media: Solicitare imagini high-res, modele 3D
Frontend Shop — Vizitator: Afisare pagini detaliatd produs
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Adiugare in cos:

Vizitator — Frontend Shop: Addugare produs in cos, specificare cantitate
Frontend Shop — Local Storage: Salvare stare cos (pentru persistentd)
Frontend Shop — Backend API: Verificare disponibilitate §i pret actualizat
Backend API — DB: Verificare stoc §i eventuale schimbiri de pre|
Backend API = Frontend Shop: Confirmare adiugare sau notificare probleme
Frontend Shop — Vizitator; Actualizare interfath cos

Checkout si plati:

Vizitator — Frontend Shop: Initiere checkout, completare date livrare/contact
Frontend Shop — Backend API: Transmitere date comandi pentru validare
Backend AP1 — DB: Verificare finald disponibilitate produse

Backend AP1 — Procesor Plati: Inifiere tranzactie cu suma totald

Procesor Plafi — Frontend Shop: Redirecjionare cétre pagina de platd
Vizitator — Procesor Plati: Completare date plata

Procesor Plai — Backend API: Confirmare plata reusita

Backend API — DB: inregistrare comandi ca platita

Backend API — Email Service: Trimitere confirmare comanda

Backend APl — Vizitator: Redirectionare citre pagini confirmare
Post-comandi:

Backend APl — DB: Actualizare stocuri produse

Backend AP1 — Analytics: Inregistrare date vinzare pentru raportare
Backend APl — CRM: Actualizare profil client cu istoric cumpdréituri
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Flux de Date: Voting pentru Exponate
Flux de inrolare si votare in procesul de achizitie bilet

Viziteter frontend Filate Eackend AP]
[browperfrakil) — W Propeend) —=| (Ps Bachend)
L) ——
ez de Cute
Prortesd vetbing | [ Detabaie )
WS Frentend) |
» "
frersgs Hediz dmalykirs Enging
(MEnID) (wFS Amalytics)
us
Detalii Mux de date:

Inrolare in sistem de voting in timpul achizifiei bilet:
Vizitator — Frontend Bilete: Completeaza procesul de cumpdrare bilet

Frontend Bilete — Frontend Voting: Dupd confirmare platd, redirectionare ciitre optiunea de
voting

Frontend Voting — Backend APL: Verificare eligibilitate pentru votare (bilet valid)
Backend API — DB: Inregistrare vizitator in sistemul de voling, asociere cu 1D bilet
Prezentare exponate pentru vot:

Frontend Voting — Backend API: Solicitare listd exponate candidate pentru sezonul urmétor
Backend API — DB: Query exponate disponibile pentru vot cu metadate

Backend API — Frontend Voting: Transmitere listd exponate

Frontend Voting — Storage Media: Solicitare imagini si descrieri exponate
Frontend Voting — Vizitator: Prezentare galerie exponate cu optiuni de filtrare
Procesare vot:

Vizitator — Frontend Voting: Selectare exponate preferate (limitat la n selectii)
Fromtend Voting — Backend APL: Transmitere selectii pentru inregistrare

Backend API — DB: Verificare unicitate vot per vizitator
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Backend APl — DB: inrcgisuan: volturi, incrementare contoare

Backend APl — Frontend Voting: Confirmare inregistrare vot

Frontend Voting — Vizitator: Afisare confirmare si mulifumiri

Stocare date analitice:

Backend API —+ Analytics Engine: Transmitere date despre comportamentul de vot
Analytics Engine — DB: Stocare agregatii pentru rapoarte si analizli tendinte

Backend APl — Email Service: Inregistrare vizitator pentru notificari despre rezultate
(optional)

Flux administrare si evaluare rezultate

Curator Mezeu Frontend Ad=in | | Backend aP1
—&| (VP Frontend) |—=| (VPS Backend)
vizirarord | Emall Seryics |e=—| ammlyrics Engine
{(Participentd) (VPS5 Integrare) |  ¢vwPs Anslytics)
e
Detalii Mlux de date:

Administrare exponate candidate:

Curator — Frontend Admin: Incircare informatii exponate candidate (imagini, descrieri,
context)

Frontend Admin — Backend API: Transmitere date exponate

Backend APl — Storage Media: Stocare confinut multimedia

Backend APl — DB: Inregistrare metadate exponate si asociere cu sezonul viitor
Monitorizare proces de voting in timp real:

Curator — Frontend Admin: Accesare dashboard voting

Frontend Admin — Backend API: Solicitare statistici live

Backend APl — Analytics Engine: Query date agregate la zi
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Analytics Engine — Frontend Admin: Transmitere vizualiziri §i statistici

Frontend Admin — Curator: Afisare trenduri, distributie voturi, participare

Finalizare proces si selectie:

Backend API — Analytics Engine: La incheierea perioadei, declansare procesare finala
Analytics Engine — DB: Caleul clasament final, determinare céstigitori

Analytics Engine — Backend APIL: Transmitere rezultate finale

Backend APl — Email Service: Pregitire notificari rezultate

Email Service — Vizitatori: Distribuire rezultate citre participanti

Backend API — Frontend Admin: Actualizare dashboard cu rezultate finale
Implementare rezultate:

Curator — Frontend Admin: Confirmare selectie finala (poate include factori aditionali)
Frontend Admin — Backend APL: Inregistrare selectie oficiald

Backend AP1 — DB: Marcare exponate selectate pentru expunere in sezonul urmitor

Backend APl — CMS Muzeu: Actualizare automatd continut site/aplicatie cu noile exponate

Integrare aplicatii voting si vanzare bilete

|
Aplicatie Aplicatie |
Bilete —»| Voting |
]

|

I

v v

Bazd da Date
Bilete

Bazd de Date
Voting
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Detalii NMux de date:
Transfer eligibilitate pentru vot:
Aplicatie Bilete — DB Bilete: inregistrare achizifie bilet completa
DB Bilete — DB Voting: Transmitere 1D bilet si email vizitator pentru eligibilitate vot
Aplicatie Bilete — Aplicatie Voting: Redireclionare vizitator dupdl achizijie
Verificare eligibilitate:
Aplicatie Voting — DB Voting: Verificare daca vizitatorul are bilet valid
DB Voting — DB Bilete: Cross-check status bilet (platit, neexpirat)
DB Voting — Aplicafie Voting: Permisiune sau resirictionare acces la funcfionalita{i voting
Asociere feedback cu tipuri bilete:
Aplicatie Voting — DB Voting: Stocare vot cu referinia la tipul de bilet

DB Voting — DB Analytics: Transmitere date pentru analizd corelatii intre tipuri bilete si
preferinge exponate

Integrare aplicatii ghid turistic — magazin online

|
Aplicatis | | Zplicatis

Ghid Turistic |—————s| Magazin Online
| L

l

Tracking |#————| Engine Recomandird|
Comportament |
|

Detalii Mux de date:
Tracking exponate vizitate in ghid turistic:
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Ghid Turistic — Tracking: Inregistrare exponate scanate §i timp petrecut

Tracking — Engine Recomandiri: Transmitere profil interes vizitator

Generare recomandiri personalizate:

Engine Recomandari — DB Magazin: Query produse relevante pentru exponatele vizitate
Engine Recomandiri — Aplicatie Magazin: Pregitire recomandiri personalizate
Prezentare produse contextunle:

Ghid Turistic — Aplicatie Magazin: Solicitare produse relevante pentru exponatul curent
Aplicatie Magazin — Ghid Turistic: Transmitere mini-carduri produse

Ghid Turistic — Vizitator: Afisare sugestii discrete in interfata

Cos virtual din tur:

Ghid Turistic — Aplicatie Magazin: Transmitere produse selectate de vizitator in timpul
turului

Aplicatie Magazin — DB Magazin: Creare cos virtual temporar
Aplicatie Magazin — Magazin Fizic: Notificare pentru pregiitire produse
Ghid Turistic — Vizitator: Conlirmare pregitire produse pentru ridicare la final tur

Terminalul de la magazinul fizic primeste notificari pentru fiecare cos virtual si custodele
pregiteste continutul fiecirei comenzi la finalul turului de muzeu. Se reduce timpul de asteptare al
vizitatorului la iesire pentru suveniruri. Se favorizeazii 0 mai bund interactiune cu produsele de
suvenir

Solufia este compusa dintr-un scanner planar, o aplicatie si un PC de post procesare, un cont
in europeana.eu pentru publicare in avantajul cetdteanului

Scanner carte CopiBook OS PROFESSIONAL A2V 400dpi Semiantomat
* Scanare plana cu/fara sticla plana, scanare in V fira sticla;
= rezolufie optica pe format A2 400dpi optic;
* platforma scanare A2+ (719*510mm);
* camera matriciald 71Mpx cu scanare instant;

= Sistem complet ce confine (a) platforma A2+ (719*5]10mm) pentru ziare si state de plaia,
(b) platane motorizate de carte stinga-dreapta plane. reglabile pe indltime, de format
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2xA3 cu sticla presare plana inclusa cu deschidere automata, (c) platan in V (2xA3).
Platanele (b) si (¢) pot fi indepéinate;

PC workstation pre configurat inclus, soflware scanare inclus, pedala USB, iluminare
LED, kit calibrare;

viteza scanare | sec pt 2 pag A3;
Scanare plana (semijautomata (fard intoarcerea paginii); productivitate cca 1000pag/ora;

Include sistem PC dedicat, profesional cu monitor 24in Full HD pt vizualizare si licenta
Windows Pro 64Bit;

Servicii instalare si instruire ncluse (max 8 ore. max 3 pers);

Sistem industrial, scanare 24/24, durata de viata foarte funga (cca 10 ani);

Garanfie 5 ani §i mentenanti extensie faja de standard, 1 an, include o vizitd de mentenania si
upgrade de software.

Software digitalizare si postprocesare cirti LIMB PROCESSING DESKTOP OCRS0K_TESS

Aplicatie profesionala de digitalizare in masa a documentelor de tip carte (un singur
document cu multiple pagini);

Functii digitalizare: posi-procesare imagini (nelimitat la nr pagini), procesare simultana
pe loturi de documente (ex. o carte cu 300 pagini), controlul calitafii;

Paginare si structurare documente (coperti, cuprins, prefati, capitole, anexe efc), adaugare
Metadate (ALTO/METS, etc);

Conversie OCR/recunoagtere text, export simultan multiple formate;
Licenta desktop, single user (pt 1 sistem PC);
Licenti ¢lectronica permanenta;

Modul OCR TESS inclus, limita 50.000 pag OCR/ALTO lunar Licenid electronica
permanenta pentru modul OCR;

Sistem PC Digitizare

Sistem PC separat pentru post-procesarea ulterioara a documentelor scanate, separat de
scannere;

Include licentd Windows, monitor full HD, tastatura si mouse;
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Configuralie actualizata la momentul comenzii, preinstalata (procesor i7, 16-32GB, min
I Th, placa video integrata, monitor min 25in, mouse, tastatura, Windows Professional 10-
11 64bit);

Livrabil odata cu scanerul si aplicatiile sofiware de post procesare (LIMB, OCR, PDF,
elc);

Garantie 12 luni standard, extensibila;

Statie conservare $i curdtare carte SPFIRABILIA

-

Statie de lucru Spirabilia pentru conservare céirfi care permite curdfarea intr-o camera
sigilata;

Include aspirator cu filtru HEPA, sistem cu lampa UV-C §i container mare de praf;
Servicii instalare si instruire incluse;

Garantie 12 luni standard, extensibila, garantie On-Site opfionali;

Ambalare in cutie de lemn;

Produs de dimensiuni si greutate mare 125x92x165h em, greutate 170 Kg — necesita spatiu
de acces;

Biblioteca digitala online LIMB GALLERY 20K

Pachet Biblioteca Digitala Onling, platforma special dezvoltata pentru librarii, muzee si
institutii de cultura;

Platforma utilizata de multe librarii, muzee si institufii de cultura din striiinatate Website
de prezentare de tip biblioteca digitala, deja construit, gata pentru a fi uploadate
documentele;

Licenid lifetime pentru a fi instalata local de client sau infrastructura laaS;

Licentii valabila pentru publicarea a max 20.000 pagini / imagini (cca 40 Gb date);
Permite publicarea de imagini, figiere audio, video, PDF, obiecte 3D, imagini 360°;
Motor complex de clutare inclus;

Management colectie (upload, creare, organizare in colectii si categorii);

Licenta lifetime;
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* Servicii inifiale instalare si configurare LIMB GALLERY pe server Beneficiar
(LIMBGAL-INSTALL), servicii remote realizate de expert 125 in managementul
bibliotecilor digitale;

*  Servicii instruire wtilizare Biblioteca Digitala (LIMBGAL-TRAINING) Instruire
utilizatori si asistenta inifiald in utilizarea Bibliolecii Digitale, Servicii remote realizate de
expert 128 in managementul bibliotecilor digitale (Engleza, Franceza), Instruire avansata
pentru managerul de sistem sesiune remote (Engleza, Franceza), Configurare initiala,
inclusiv structura metadate, Ingerarea unui esantion initial de date (maximum 100
documente) — trebuie pregdtitd potrivit recomanddrilor producitorului, Personalizare
simpla a designului bazata pe template (logo, culori).

Serviciile de webhosting vor fi realizate in infrastructura STS.

Sumar Executiv de proiect

Plan integrat coordoneazii implementarea infrastructurii VPS, a platformei de securitate si
dezvoltarea celor patru aplicatii principale intr-un calendar comprimat de 6 luni. Planul foloseste
paralelizarea activititilor, prioritizarea functionalitdfilor esentiale si abordarea agile pentru a livra un
sistem complet functional in termenul solicitat.
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Plan Detaliat pe Faze si Componente
Faza I: Setup Infrastructura VPS si Baze Securitate (Luna 1)

Saptimina Infrastructurd Securitate Aplicatii

S1 |+ Provisioning 11 VPS- |«  Planificare  arhitectura | *Pregitire environment
uri*= Configurare refea | securitatesPregitire dezvoltare=Setup
de bazée Setup OS si | documentafie repository si CI pipeline
hardening initial

§2 |+ Configurare VPS |« Setup 2* VPS Networking & |«  Design  arhitecturi
Frontend* Configurare | Securitater Configurare inifiald | aplicatii* Definire API-
VPS Backend= Setup | firewall* Implementare VPN uri 5 interacfiuni
load balancing initial Planning dezvoltare

§3 |+ Configurare VPS | « Implementare WAF de bazds |« Inceput  dezvoltare

Baze de Dates Setup

replicare  §i  backup*
Configurare VPS5
Storage

Configurare reverse proxys
Setup reguli firewall avansate

Bilete (backend)s
Schema baza de date
biletes Modele de date
core

Bl




54 &

Configurare
Administrares
environment producfies
Testare
infrastructuré

VPS
Setup

integrare

« Setup VPS Management &
Monitoring* Implementare
Prometheus+Grafanae

Configurare logging centralizat

* Continuare dezvoltare
Bilete» APl de baza
pentru
Autentificare si
autorizare

bilete

Faza 2: Dezvoltare Aplicatie Bilete 5i Securitate Avansata (Luna 2)

Siptimina

Infrastructurd

Securitate

Aplicatii

S5

* Optimizare configuragii
VPS+* Fine-tuning baze de
dates Setup CDN pentru
continut static

. Implementare
monitoring  detaliate
Configurare  alarme
securitates Setup
backup securizat

* Frontend bilete
(interfata client)=
Proces achizijie
biletes Integrare
generare QR

. Monitorizare
performantés Ajustari
capacitate resurses
Automatizare deployment

* Setup VPS Integrare
& API= Implementare
APl Gateway=
Configurare rale
limiting

= Frontend bilete
{interfajd  admin)=
Dashboard
management biletes
Raportare de bazi

* Finalizare configuratii
refea*  Setup  disaster
recovery*  Test load
balancing si failover

* Finetuning WAF
reguli*=  Implementare
detectie anomaliie
Setup  autentificare
avansati

= Sistem rezervare
biletes Procesare
pliti biletes Sistem
notificiri email

* Audit infrastructuras
Documentatie finala
configuratii»  Planificare
scalare viitoare

* Testare penetrare
mifiald=  Remediere
vulnerabilitati=
Documentare
proceduri securitate

« Incepere dezvoltare
Magazin  Onlines
Validare bilete si
scanner  Finalizare
MVP Bilete
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Faza 3: Dezvoltare Magazin Online gi Securitene Integratdi (Luna 3)

Saptimina Infrastructuri Securitate Aplicatii
59 * Optimizare performantd | » Integrare securitate | = Finalizare testare
VPS5 Frontends Ajustare | cu Bileter Securizare | aplicatie biletes=
caching* Monitorizare | validare biletes | Backend  magazin
utilizare resurse Protectie  tranzaclii | online {core)=
financiare Management
produse si categorii
S10 « Backup si verificare date | Setup scan | * Frontend magazin
bilete* Optimizare quenes | vulnerabilitati (catalog  produse)
baze de date Monitorizare | automate Vizualizare produse
continud Implementare si filtrare* Integrare
verificare  integritate* | imagini i media
Configurare
HIDS/NIDS
S11 * Fine-tuning  storage | * Securizare magazin | = Cos cumplriituri si
medias Optimizare pentru | onlines Protectie | checkout* Procesare
inciircare imagini* Setup | upload figiere= | plati magazin®
procesare imagini | Configurare CSP | Finalizare MVP
automatizati pentru magazin magazin
S12 »  Configurare  backup | « Integrare securitate | = Incepere dezvoltare

magazin® Testare recovery
5 failovere Setup
monitorizare tranzactii

cu Magazin®
Implementare  anti-
fraud de baziie

Securizare procesare
phati

Votings Backend
management  vots
Testare integrati
bilete-magazin
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Faza 4: Dezvoltare Voting si Integrare Securitate (Luna 4)

Saptimina

Infrastructurid

Securitate

Aplicatii

513

=  Optimizare configratii
VPS Backends Ajustare
resurse  in  functie de
utilizares Monitorizare
continua

* Implementare scanare
vulnerabilitati* Setup
verificare cod statice
Configurare honeypot

* Frontend wvoting*
Sistem de afisare
exponate* Testare si
optlimizare magazin

Si4

+« Setup backup votings
Fine-tuning baze de dates
Optimizare queries pentru

performania

«  Optimizare WAF
pentru magazines
Configurare proteclie
CSRF avansatis Fine-
tuning rate limiting

=  Sistem  votare

exponates Integrare
cu hilete* Dashboard

rezultate voting

S15

«  Monitorizare  utilizare
resurses Ajustare
capacitates Testare load sub
stres

* Testare penctrare
aplicatii existentes
Remediere
vulnerabilitifi
detectater
Documentare
remedieri

» Incepere dezvoliare
Ghid Turistice
Finalizare MVP
voting® Testare
integrata bilete-
voting

Si6

= Setup resurse pentru ghid
turistic* Optimizare storage
media= Setup procesare
continut multimedia

. Implementare
securitate pentru
votings Protectie
manipulare voluris
Securitate pentru
dashboard rezultate

» Backend ghid
turistice  Model de
date exponates
Management
continut ghid

Faza 3: Dezvoltare Ghid Turistic 5i Securitate Avansata (Luna 3)

Siptimina

Infrastructurd

Securitate

Aplicatii

517

* Fine-tuning resurse toate
VPS-uriles Optimizare
pentru  trafic  crescute
Testare capacitate maxima

* Integrare securitate
cu Ghid Turstic=
Securitate scanare QR=

» Frontend ghid
turistic* Scanare QR

exponates




Protectie continut | Vizualizare
multimedia informatii exponat
S18 « Monitorizare §i ajustare | = Implementare | = Sistem jocuri §i
storage* Optimizare | protectie QR malitios+ | provociri+ Tracking
accesare continut | Securizare rute APl | progres  utilizators
multimedia= Testare | ghide Fine-tuning | Integrare
backup si recovery WAF pentru toate | audio/video ghid
aplicatiile
S19 « Test load balancing |+ Securizare jocuri si | * Incepere dezvoliare
integrats Verificare failover | provocris  Proteclie | integrare  sistems
toate serviciiles Optimizare | manipulare scors Anti- | Corelatii intre
finald VPS-uni cheat protectie de bazi | aplicatii* Finalizare
MVP ghid turistic
S20 » Setup configuratie finald | » Testare penetrare | » Integrare bilete-
producties Verifichri | toate aplicatiile» | voting-ghid* Cross-
ingimte  de  integrarer | Remediere selling magazin-
Documentalie finald | vulnerabilitdti critices | ghid- Dashboard
infrastructura Optimizare securitate | centralizat toate
globala aplicatiile
Faza 6: Integrare, Testare i Lansare (Luna 6)
Saptimina Infrastructura Securitate Aplicatii
821 = Audit final infrastructurdis | Remediere | = Testare end-to-end
Verificare completd | vulnerabilitali rimase+ | toate aplicatiiles
configuratiis Pregiitire | Documentatic Optimizare UX toate
pentru trafic produciie proceduri  securitates | interfejeles
Configurare Bugfixing pre-

monitoring  securitate
final

lansare

522

* Setup terminale in localii
pilot* Configurare VPN
pentru  locatii=  Testare
conectivitate securizati

* Training personal IT
(proceduri de bazd)e
Setup raspuns

* Training personal
muzey (aplicatii)*
Bugfixing s5i ajustan
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incidentes Configurare | finales Migrare date
alertare securitate inifiale
§23 * Activare sistem in locatii | * Monitorizare | = Lansare oficiald in
pilote Monitorizare | securitate  intensiva® | locatiile pilot* Suport
intensivi  performantds | Ajustare reguli WAF | intensiv pentru
Ajustiri in funclie de | bazat pe trafic reals | utilizatori*  Ajustiiri
feedback Fine-tuning  detectie | bazate pe feedback
anomalii utilizatoni
S24 «  Extindere la toate | * Documentatie finald | « Lansare completa in
locatiiles Monitorizare | securitates Predare | toate locatiiles
globalil sistems Optimiziiri | proceduri Documentatie
finale infrastructura operationales utilizare finalis
Planificare mentenanta | Predare sistem ciitre
continud echipa muzeului
Milestones Cheie
Milestone Luna Siptimina Livrabile
Infrastructurd 1 54 * Toate VPS-urile configurate si
completi functionales Networking si load
balancing configurates Sisteme de
monilorizare active
Platforma 2 S6 * WAF si firewall configurates VPN
securitate de bazi functional* Monitoring  securitate
aciiv
Aplicatia Bilete 2 S8 » Sistem bilete complet funcfional
lansati Validare bilete la intrares Dashboard
administrare bilete
Magazin  Online 3 S12 =  Catalog produse functionals
lansat Procesare pliji* Administrare produse
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Sistem Voting 316 = Votare exponate integratd cu biletes
functional Dashboard rezultater Administrare
sistem voting
Ghid Turistic S20 » Scanare QR pentru exponate* Jocuri
functional si provocdris Confinut multimedia
functional
Sistem  integrat S22 * Toate aplicatiile integrates Cross-
complet selling si functionalitifi incrucisates
Dashboard eentralizat
Lansare completi S524 « Sistem functional in toate locatiiles
Personal muzeu instruite
Documentatic completd
Resurse si Prioritizare
Echipa de Implementare
Rol Nr. Implicare pe Faze
Project Manager I Toate fazele
DevOps Engineer | Focusat pe Luna 1-2, apoi part-time
Security Engineer 1 Toate fazele
Backend Developers 2 Toate fazele, rotatie intre aplicatii
Frontend Developers 2 Toate fazele, rotafie intre aplicatii
DB Administrator 1 Intensiv in Luna 1-2, apoi part-time
QA Engineer I Intensiv din Luna 2, crescind spre final
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Riscuri si strategii de mitigare pentru calendar activititi

Probabilitate | Impact | Strotegis Mitigara
& Prioritieore strictd funclionalibiticbr>+ Buffer M8
puﬁl!u fiecare ford<br >+ Moniloriosre sinked progres

Mudie Mare

. F'Dl:lli I:.'sl.lnrn pe flul‘t',ﬂ"lﬂﬁl,l criticezbrae Codi.- rniﬁ-.-
Flguros<bes s Aulomolisore Leslare de regresie

Medie Mare

* Teulare inlegrore hmnt mi.rt oplicotlichrse .I»F"I
Mare Mare controcl definit de lainceput chro-s Verifichri
svlomalzole compatibmiale

» Testore seourilole in parolel cu :l:'gvul'lnr;l-brﬂ
Meda Critic | Prigritlcore regolverg vulnerabililall critice=tr >
Secwrilole de I:ncu.ﬂpzu lru 1.1:-L dpol rmhunbl.aﬂﬂ

* Crogs- !urmmng echu:rﬁ penibry Mexibili I.u-laf.hr:l
Medie Mare | ldenlificare Losk-url core pol i omdnolesbrss Plan de
conbingenid penlre resurse odeionole

Organizare pentru sustenabilitate aplicatii

Pentru sustenabilitatea aplicatiilor, mobilizarea in urma analizei complexititii sistemului IT
integrat (aplicatii de bilete, magazin online, voting si ghid turistic) §i a infrastructurii propuse (11
VPS-uri), recomandam urmdtoarea structurd de personal ce ar trebui sa existe la nivelul beneficiarului
pentru a asigura administrarea, intretinerea i utilizarea optima a sistemului. Aceastd structurd ia in
considerare specificul activitdfii muzeale, necesarul de competente tehnice si operationale:

Echipa tehnica: 2 persoane, un administrator si un suport tehnic
Atributii principale, administrator:
e Administrarea generald a infrastructurii VPS si a securitiii sistemului;
¢ Monitorizarea performaniei si disponibilitétii serviciilor;
e (Gestionarca backup-urilor si procedurilor de recovery:
e Coordonarea interventiilor tehnice si a actualizirilor de sistem;

¢ [mplementarea politicilor de securitate §i riispunsul la incidente;

Artribugii principale, suport tehnic :

¢ Ofenrea suportului de nivel 1 pentru utilizatorii interni ai sistemuluiz
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Diagnosticarea §1 rezolvarea problemelor tehnice curente;

Gestionarea conturilor de utilizatori si a drepturilor de acces;

¢ Mentenanta echipamentelor din locatiile muzeului (terminale, scanere);
 Monitorizarea zilnic a sistemului si raportarea incidentelor;
Echipa Operationald

Coordonator Digital cu atribufii principale

L]

Supervizarea strategica a utilizani platformei digitale;

Coordonarea conjinutului digital pentru toate aplicatiile;

Stabilirea politicilor de prefuri si promotii in sistemul de bilete i magazin;
Analiza datelor §i a statisticilor pentru optimizarea experienfei vizitatorilor:

Coordonarea campaniilor de marketing digital legate de sistem;

Administrator de confinut

Atribufii principale:

Gestiunea continutului pentru ghidul wristic si aplicatia de voting;
Crearea si actualizarea descrierilor peniru exponate si trasee;
Coordonarea procesului de inciircare a materialelor multimedia;
Implementarea campaniilor de voting pentru exponate;

Monitorizarea {eedback-ului utilizatorilor si implementarea imbunatdfirilor;

Administrator magazin online

Atribufii principale:

Gestionarea catalogului de produse (1.000 articole),
Actualizarea preturilor, stocurilor si descrierilor produselor;
Procesarea si monitorizarea comenzilor onling;
Implementarea promotiilor si discount-urilor;

Coordonarea cu departamentul logistic pentru liveiri;
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Personal Operagional in locayii

Operatori validare bilete

Atribugii principale;
e Operarea terminalelor pentru validarea biletelor la intrérile in muzeu;
* Asistarea vizitatorilor cu utilizarea sistemului de bilete electronice:
s Rezolvarea situatiilor exceptionale (bilete invalide, probleme tehnice);

¢ Raportarea problemelor tehnice catre echipa de suport;

Ghizi digitali

Atributii principale:
e Asistarea vizitatorilor in utilizarea ghidului turistic digital;
o Oferirea de demonstratii pentru functionalititile aplicatiei;
o Colectarea feedback-ului despre experienta digitali;

» Participarea la testarea noilor functionalitifi si continut;

Fotografieditor Multimedia
* Realizarea $i procesarea fotografiilor pentru exponate si produse;
» Editarea materialelor video pentru ghidul turistic;
e  Optimizarea confinutului multimedia pentru platforma digitali;

o Asigurarea standardelor vizuale consistente;

Consultant securitate IT (externalizat, interventii periodice)
Atributii principale:
*  Audituri periodice de securitate;
* Recomandiri pentru imbundtdfirea protectiei datelor;
¢ Asisten}d in cazul incidentelor de securitate;

o Actualizarea procedurilor de securitate conform legislatiei:



Solutii pentru Digitizare

Laborator de digitizare carte, format A2 (max 2 x A3)

1. Scaner de carti format A2+
Descriere generald;

Echipamentul este un scaner planetar de format A2+, conceput pentru digitizarea
patrimoniului cultural, inclusiv crfi, manuscrise si alte documente. Este modular, cu optiuni de
leaglin pentru cirfi §i sisteme de iluminare optimizate, asigurind conservarea documentelor §i o
calitate superioarii a imaginilor. Este potrivit pentru biblioteci, arhive si institutii care necesita
digitizare rapida i precisa.

Specificayil tehnice:

Tipul scanerului: Scaneazdl in format A2+ (planetary book scanner); Senzor si rezolutic optici;

Camere disponibile:

71 Mpixeli, rezolutie standard 400 x 400 dpi.

71 Mpixeli, rezolufie inaltd 400 x 400 dpi, cu tehnologie de imbunatafire a imaginii.

156 Mpixeli, rezolujie 600 x 600 dpi, cu tehnologii de imbunatigire a imaginii §i reproducere
fideli a culorlor.

Rezolufie maximi: pand la 1000 dpi.

Autofocus, firad obturator mecanic,

Maoduri de scanare: color, tonuri de gri, alb-negru.

Timp de scanare i ciclu:

Timp de scanare: <| secunda la 400 dpi (color).

Timp de scanare: <3 secunde la 600 dpi (color).

Timp de ciclu: <8 secunde la 600 dpi (color).

Dimensiuni de scanare:

Format A2 cu sticld: pina la 632 x 449 mm (24,88" x 17,68").
Format A2+ fara leagan pentru carfi: pand la 723 x 512 mm (28.46" x 20,16").
Sistem de leagdn pentru carii;
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Optiuni disponibile:

Leagin manual cu sticld si tavi independente.

Leagdn semi-automat cu sticld §i tvi motorizate independente.
Capacitate: carfi de pana la 20 cm grosime (fard sticla) si greutate de pana la 10 kg
Posibilitatea de scanare f&rldl leagiin pentru ciiri.

Sistem de ajustare securizat al presiunii pentru protejarea documentelor,
Sistem de iluminare:

lluminare LED fara emisii UV si IR, pentru conservarea documentelor.
Difuzor de lumind pentru evitarea reflexiilor deranjante pentru operatori.
Calitate imagine:

Adincime de cimp de 9 om pentru claritate extinsi.

Fara efect de moiré.

Conform standardelor 1SO 19264-1/B, Metamorfoze Light si FADGI 3* (pentru camerele de
71 Mpixeli cu rezolutie inaltd si 156 Mpixeli).

Formate de fisiere:
TIFF, TIFF multipaging, JPEG, JPEG2000, BMP, PDF, PDF multipagina, PNG, DNG.

Safiware: Operare cu software compatibil Windows 10 §i 11; Compatibil cu wate solufiile
software de digitizare asociate.

Dimensiuni 5i greutate; Dimensiuni {cu leagan): 1002 x 740 x 1364 mm (394" x 29,1" x
53,7"); Gremate: 53 kg.

Ceringe electrice: Alimentare; 100-240 V AC, 50/60 Hz;

Certificari gi garanfie; Conform cu CE/FCC partea 15, siguranid electrici EN 62368-1,
interferente radio EN55032, EN61000-3-2, EN61000-3-3, imunitate electromagneticd EN
55024,

Garantie: 1 an pentru piese de schimb §i actualiziri software (extinsi la 5 ani)

Caracteristici suplimentare: Adaptabilitate pentru diverse tipuri de documente (crti, arhive,
harti, fotografii eic.); Reproducere fideld a culorilor datorita tehnologiei TrueColor (pentru
camera de 156 Mpixeli); Capacitate de procesare a peste 10 milioane de pagini scanate anual
(in functie de configuratie).

Acest scaner este ideal pentru digitizarea rapida, precisd si siguri a documentelor de
patrimoniu, respectand standardele intemafionale de calitate §i conservare.
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2. Software pentru postprocesare manuscrise, ziare, planse , pentru desktop cu urmdioarele
Suncgionaliagi

Aplicatie profesionala de digitalizare in masi a documentelor de tip carte (un singur document
cu multiple pagini). Functii digializare: post-procesare imagini (nelimitat la nr pagini), procesare
simultana pe loturi de documente (ex. o carte cu 300 pagini), controlul calitatii, Paginare si structurare
documente (coperti, cuprins, prefata, capitole, anexe etc), adaugare Metadate (ALTO/METS, etc),

Importare: poate importa imagini din mai multe surse: scanere de masi, scanere aeriene,
scanere robotizate sau de microfilm, precum si figiere de imagine existente, oferind 0 mare
flexibilitate utilizatoruluid.

Procesare imagine: sunt disponibile peste 40 de instrumente de procesare a imaginilor,
inclusiv functii unice precum eliminarea fundalului, corectia curburii paginii, corectia ilumindrii si
detectarea ilustratiilor.

Controlul calitagii: controlul automat al calitafii imaginilor analizeaza fiecare imagine pentru
a detecta neclaritati, supraexpunere, duplicari, imagini parfiale si raporteazi operatorului imaginile
suspecte.

Structurare; ofera o interfata usor de utilizal pentru paginare i etichetare structurala (numere
de pagind, coperte, corpul documentului, capitole, cuprins sau ilustratii etc.).

OCR (Recunoagstere opticd a caracterelor): oferd mai multe pachete OCR cu diverse pachete
de limbi (cum ar fi arabd, ebraicd, chinezi, japoneza, coreeand) in functie de nevoile utilizatorului.

Export: poate crea simultan mai multe formate de iegire, inclusiv TIFF, TIFF multipagini,
JPG, JPEG 2000, PDF, PDF cautabil, PDF-A etc. Sunt disponibile setari avansate de redenumire si
compresie pentru toate formatele,

Publicare: poate publica direct confinutul, metadatele si figierele media in LIMB Gallery,
biblioteca digitala a utilizatorului.

Managementul fluxului de lucru: Fluxul de lucru poate fi personalizat de citre managerul de
proiect pentru fiecare proiect, iar o bibliotecd de sabloane poate fi creatd pentru toate lucrdrile viitoare,
asigurind o procesare mai rapida si mai consistenti.

Crearea 5i gestionarea metadatelor: poate impona direct metadate descriptive din catalogul
utilizatorului sau din cataloage externe utilizind standarde precum Z39.50 sau formate precum
MARC, MARC21, Dublin Core, CSV. MODS. in plus fatd de metadarele descriptive, LIMB crecaza
in timpul procesului de conversie numeroase metadate tehnice si structurale disponibile in formatele
METS, MIX, ALTO. Modelul de metadate, precum §i schema METS, pot fi personalizate pentru
utilizatori mai avansati cu cerinte specifice.
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3. Statie de lucru pentru aplicatie post procesare

Sistem PC separat pentru post-procesarea ulterioara a documentelor scanate, separat de
sCanners,

1

Include licenta Windows, monitor full HD, tastatura si mouse;

Configuratie actualizata la momenul comenzii, preinstalata (procesori7, 16-32GB, min
1Th, placa video integrata, monitor min 25in, mouse, tastatura, Windows Professional
10-11 64bit);

Livrabil odata cu scanerul si aplicatiile software de post procesare (LIMB, OCR, PDF,
ete);

Garantie 12 luni standard, extensibila;

Optional, poate fi asigurat de client, daca indeplineste cerintele tehnice solicitate;

4. Statie conservare si curatare carte

Stafie de lucru pentru conservare ciirti care permite curfifarea intr-o camerd sigilata;
Include aspirator cu filtru HEPA, sistem cu lampa UV-C si container mare de praf’
Servicii instalare si instruire incluse;

Garantie 12 luni standard, extensibila, garantie On-Siie;

Ambalare in cutie de lemn;

Produs de dimensiuni si greutate mare 125x92x165h cm, greutate 170 Kg — necesita
spatiu de acces;

& Biblioteca digitalii online Gallery 20k implementare, mentenanti gi update 5 ani
Procesul de prelucrare:

CAPTLSE
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Descriere generali:

Solutia de biblioteca digitala este conceputii pentru a crea. gestiona si promova colectii digitale
online, permitind importul facil de imagini, videoclipuri, fisiere audio si metadate asociate. Oferdi o
interfatdi modernd, personalizabild, care faciliteazi accesul utilizatorilor la continut prin diverse
moduri de vizualizare i functii de ciutare avansatd. Este potriviti pentru institugii precum biblioteci,
arhive, muzee si alte organizalii care doresc sii-§i promoveze colectiile digitale.

Functionalitdti principale:
Interfatd utilizator:

» Vizualizare tip ,risfoire de pagini” pentru carti;
Vizualizare tip ,.,mozaic” pentru colectii:
Cuprins interactiv;

Cautare in interiorul documentelor;

Y ¥V ¥V Y

Zoom profund de mare vitezi;
» Partajare continut pe e-mail sau retele sociale;

Personalizare interfatd: Patru modele de interfete grafice disponibile, cu acces complet la
codul sursa pentru adaptarea aspectului (logo, culon specifice institutiei).

Motor de cdutare avansat; Ciutare dinamici bazail pe fatete, care permite gisirea rapida a
mformatiilor din colectii. artisti, expozitii sau documente.

Experientd bogatd pentru utilizatori: Suport pentru navigare prin localizare, ordine
cronologicd, risfoire de pagini sau vizualizare mozaic.

Design responsiv: Accesibil de pe orice dispozitiv (telefon mobil, tabletd, computer).

Note colaborative:Posibilitatea ufilizatorilor de a adiuga note pentru imbogifirea
continutului.

Gestiunea colectiilor: Back-office online complet pentru gestionarea bibliotecii digitale,
inclusiv administrarea colectiilor si metadatelor.

Optiuni de gazduire: Disponibila ca solufie SaaS (Software as a Service) complet gdzduita in
cloud sau ca solutie instalatd local (on-premise).

Interoperabilitate: Compatibilitate cu alte biblioteci digitale (ex. Library of Congress,
National Library of France) prin protocolul 11IF 5i OAI-PMH integrat; Crearea de depozite de imagini
digitale interoperabile cu alte sisteme; Integrare cu alte sisteme; Compatibila cu suita de software
pentru digitizare, inclusiv module pentru gestionarea fluxului de lucru $i procesarea imaginilor.
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Servicil asociate:

Audit 51 consultanta: Suport pentru definirea solufiei optime conform nevoilor specifice.
Ingestie date: Servicii pentru importul corect al continutului in biblioteca digitala.
Migratie date: Transfer de date de pe un server pe altul cu scripturi de inalta performanti.

FPersonalizare: Crearea unei identitati de brand prin logo-uri, graficd, antete personalizate si
scheme de culori.

Instruire: Sesiuni de training pentru utilizarea solutiei.
Suport tehnic: Asisten(dl prin intermediul unui helpdesk dedicat.

Ceringe suplimentare: Soluia trebuie s3 asigure o experientii de utilizare simpla si clard, cu
un design modern §i intuitiv, Trebuie sii respecte standardele internationale pentru bibliotecile
digitale, inclusiv interoperabilitatea cu alte platforme; Capacitatea de a gestiona colectii variate
(imagini, videoclipuri, audio) si metadate asociate; Solugie pentru institujiile care doresc sa creeze si
si promoveze biblioteci digitale accesibile, eficiente §i personalizabile, cu o experienid de utilizare
optimizata pentru publicul larg.

Platforma colectii online integrata cu platforma europeana.eu (pro.curopeana.eu)
Descriere generalii:

Solutia solicitatd vizeazi integrarea unei platforme digitale sau a unei colectii de patrimoniu
cultural (ex, imagini, documente, fisiere audio-vizuale, modele 3D) cu platforma Europeana, care
servegle ca spaliu comun european pentru patrimoniul cultural digital. Integrarea trebuie s asigure
partajarea datelor s continutului digital conform standardelor Europeana, sa faciliteze accesul
publicului la colectii si s respecte cerinjele de interoperabilitate si calitate a datelor. Solutia va
permite institutiilor culturale (muzee, biblioteci, arhive) sd contribuie la platforma Europeana si si
beneficieze de vizibilitatea acesteia.

Specificatii tehnice si functionale:

Furnizarea datelor si continutului: Capacitatea de a partaja metadate 5i obiecte digitale
(imagini, audio, video, modele 3D) citre Europeana, utilizind standardul Europeana Data Model
(EDM) bazat pe Dublin Core; Suport pentru formatele acceptate de Europeana: TIFF, JPEG,
JPEG2000, PDF, MP3, MP4, OBJ (pentru modele 3D) ete; Utilizarea protocolului QAI-PMH sau a
APl-urilor Europeana (REST) pentru transmiterea automati a datelor ciitre platforma,

Interoperabilitate: Conformitate cu standarde precum [IIF  (International Image
Interoperability Framework) pentru imagini §i confinut 3D; Integrarea cu alte platforme digitale
europene prin API-uri §i servicii de agregare de date.



Calitatea datelor: Imbogitirea metadatelor cu informatii precum geolocatie, legituri citre
alte obiecte culturale, persoane sau subiecte asociate; Asigurarea conformititii cu politicile de
drepturi de autor, acces deschis i declarajii de drepturi (ex. Creative Commons, Public Domain).

Functionaliti{i pentru gestionarea continutului: Back-office pentru gestionarea colectiilor
digitale, inclusiv incircarea, validarea si imbogifirea metadatelor conform standardelor Europeana;
Suport pentru campanii de crowdsourcing pentru imbogiitirea metadatelor (ex. subtitriri, adnotari,
descrieri); Instrumente pentru crearea de galerii personalizate sau povesti digitale pe platforma
Europeana.

Accesibilitate 5i experienta utilizatorului: Interfata responsiva, accesibila de pe dispozitive mobile,
tablete si computere; Suport multilingv pentru metadate $i confinut, compatibil cu toate limbile
oficiale ale UE, inclusiv ciutare in limbile poloneza, romina sau maghiard; Design intuitiv pentru a
facilita accesul publicului larg si al profesionigtilor la colectiile digitale.

Securitate §i conformitate: Implementarea certificatelor TLS pentru securitatea datelor transmise
citre Europeana; Respectarea Regulamentului General privind Protectia Datelor (GDPR) pentru
gestionarea datelor cu caracter personal, Conformitate cu reglementfirile UE privind reutilizarea
informatiilor din sectorul public §i accesibilitatea online.

Organizare pentru sustenabilitate digitizare manuserise

Pentru a asigura un flux de lucru comsistent, pentru digitizare folosind un scanner sunt
necesare 3 persoane:

1. Specialist Conservare si Digitizare manuscrise
Atribufii principale:
* Evaluarea starii de conservare a manuscriselor si pregitirea pentru digitizare:
= Aplicarea protocoalelor de sanitizare i manipulare sigurd a documentelor;
* Operarea scanner-ului planar A2+ gi controlul calitifii capturilor inifiale;
= Gestionarea fisierelor RAW/master si organizarea primard a acestora;
» (Calibrarea echipamentelor pentru fidelitate maxima (culoare, contrast, detalii);

= Documentarea caracteristicilor fizice ale manuscriselor scanate;

Atributii suplimentare optimizate:
* Intretinerea preventiva a echipamentului de scanare;

=  Monitorizarea conditiilor ambientale din zona de scanare;
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Crearea si mentinerea unui jurnal de digitizare cu detalii tehnice:

Implementarea procedurilor de backup pentru capturile primare;

2. Specialist Procesare Digitali & Metadate
Atribufii principale:

Procesarea post-scanare a imaginilor pentru oplimizarea calitifii;

Corectarca si validarea OCR-ului pentru textele procesabile;

Crearea si aplicarea schemelor de metadate conforme cu standardele internagionale:
Aplicarea tag-urilor, adnotdrilor §1 marcajelor structurale;

Generarea versiunilor derivate pentru diferite utiliziri (arhivare, afisare, descarcare);

Atributii suplimentare optimizate:

Dezvoltarea de proceduri standard de operare pentru procesare consistenta;
Controlul calititii fisierelor procesate conform standardelor stabilite;
Implementarea sistemelor de versionare pentru modificari si imbundtairi;
Integrarea cu sistemele de stocare pe termen lung;

Dezvoltarea si adaptarea fluxurilor de lueru pentru eficientd maximi;

3. Specialist Valorificare Digitala & Interactiuni

Atribufii principale:

Publicarea continutului digitizat pe platformele de biblioteci online;
Dezvoltarea strategiilor de diseminare i promovare a colectiilor digitale:
Gestionarea interactiunilor cu utilizatorii si cercetiitorii;

Monitorizarea utilizérii resurselor digitale gi colectarea feedback-ului;

Facilitarea integririi cu alte sisteme si platforme:

Atribufii suplimentare optimizate:

Crearea de materiale contextualizare pentru colectiile digitizate;

Dezvoliarea de parteneriate cu institutii similare pentru proiecte colaborative;
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» [mplementarea de instrumente interactive pentru Imbundtilirea experienfei
utilizatorilor;

» (Colectarca si analiza statisticilor de utilizare pentru imbundtitirea continui;
Digitizare obiecte §i exponate

Scaner 3D — 1 unitate

Precizie 3D pand la 0.1lmm
" Rezolutie 3D pind la 0.2 mm
'# Dimensiunea obiectului scanat — incepénd de la 10 cm
: Scanare full Color
Urmirire fird timd hibrid bazat pe ceometrie §i culoare
Rata de reconstructie 3D 16 FPS

Formate de iesire — toate formatele populare inclusiv SLT
OBJ si PLY

Campul de vizualizare — distanja de lucru 0.4 — Im
Greutate scaner 0.9kg

Flux de lucru:
1. Pregdtirea pentru scanare
» Selectarea obiectelor de patrimoniu care urmeazi sa fie scanate.

» Curiitarea delicati a suprafetei obiectului pentru a elimina praful sau murdaria care ar
putea afecta precizia scandrii.

‘!’

Stabilirea unei ilumindiri adecvate pentru a evita reflexiile sau umbrele care pot
influenta calitatea capturii.

» Pozitionarea obiectului pe un suport stabil, cu posibilitatea de a-1 roti ugor daci este
necesar pentru a obtine o scanare completa.

2. Configurarea scannerylui 3D

» Conectarea scannerului la un laptop sau PC compatibil;



» Deschiderea soltware-ului post procesare Studio si configurarea parametrilor de
scanare (rezolutie, texturd, vitezd de capturd);

¥ Teslarea inifiald a scanfirii pe un obiect similar pentru a verifica setirile;

3. Procesul de scanare

» Realizarea unei scandri complete, deplasiind scannerul in jurul obiectului pentru a
capta toate unghiurile;

» Monitorizarea in timp real a datelor in software pentru a evita lipsurile sau
distorstunile;

# Daci obiectul este complex, se pot realiza mai multe scandri din unghiuri diferite, care
vor fi ulterior unite intr-un model complet;

» Salvarea figierelor scanate in formatul .ply, .obj sau .stl pentru procesare ulterioari.

4. Procesarea si optimizarea modelului 3D

# Importarea datelor brute in Artec Studio pentru alinierea si combinarea scandrilor
multiple;

» Curatarea modelului elimindnd erorile, suprafetele incomplete sau zgomotul din
scanare;

# Retopologia si optimizarea detaliilor fine pentru a asigura o suprafafa curatd si precisa;

» Aplicarea texturilor §i ajustarea culorilor pentru a pistra autenticitatea obiectului;

Exportul modelului finalizat in format .stl pentru imprimare 3D sau in format .obj
pentru utilizare educationald in proiecte Smart Lab;

5. Miniaturizarea gi pregdtivea pentru imprimare 3D

» Scalarea modelului 3D la dimensiunile dorite pentru crearea suvenirurilor (ex.
brelocuri, obiecte decorative, accesorii);

» Adaugarea elementelor de design suplimentare, cum ar fi baze de sustinere sau giuri
pentru brelocuri, in software-ul de modelare 3D (ex. Blender, Fusion 360);

» Salvarea modelului final in format stl compatibil cu imprimantele 3D;
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6. Ultilizarea modelului 3D in proiectele educationale Smart Lab
¥ Integrarea modelelor scanate in lectiile de tehnologie si design 3D pentru elevi.

# Realizarea de exercilii de editare §i personalizare a modelelor in software-uri 3D
pentru dezvoltarea competentelor digitale.

» Imprimarea prototipurilor de ciire elevi §i testarea diferitelor variante de obiccie
miniaturizate.

7 Utilizarea modelelor pentru proiecte creative si educationale, precum reconstituiri
istorice sau simuléri virtuale ale obiectelor de patrimoniu.

Acest flux de lucru asigurd conservarea digitalda a obiectelor istorice, promovarea
patrimoniului cultural prin suveniruri §i susfinerea educatiei digitale in rindul elevilor prin
intermediul tehnologier 3D.

Statie de I 3D — 1 bucati

Sto Iocal de tip NAS - pentru salvari temporare si =] I}

Aplicatie postprocesare Studio — 1 licentd lifetime

Exponate — I bucatd:

s Fotografie 360° cu rotajie controlati;
e Capturare imagini 3D multi-perspective;
+ Generare continut multimedia pentru aplicatia de ghid turistic;

¢« Documentare digitala pentru arhiva muzeului;
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Mobilitate si Transpor!

Sistem complet portabil in carcasa de protectie dedicatd;
Timp setup/demontare; Maximum 15-20 minute;

Transport vehicul standard: Compatibil cu spajiul cargo al unui autoturism mediu;

Y ¥ ¥ ¥

Greutate totald: Maximum 50 kg pentru manipulare de citre 2 persoane;

".;."

Dimensiuni carcasa transport: Maximum |120cm x 80cm x S0cm;

"_’\'

Rotfi retractabile pentru deplasare usoard in muzeu;

Platforma de Lucru

#  Diametrul plicii rotative: Minimum 800mm pentru exponatele medii
Material placa: Sticla optici de inalta calitae, anti-reflectorizantd

Capacitate de incrcare: Minimum 20 kg pentru exponate diverse

¥ ¥ ¥

Suprafafa utila: Suficienta pentru obiecte de la bijuterii (min 5cm) pand la artefacte
mari (max 60cm)

Y

Precizie rotatie: Controlabild cu incrementuri de minimum 1°
Sistem de Rotatie i Control

Motor: Controlat electronic cu viteza variabila

v ¥ Y

Precizie pozitionare: £0.1° pentru repetabilitate fotografica

Y

Rotatie continufi: 360° complet cu opriri programabile
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» Viteze rotatic: Reglabile intre 0.1-30 RPM

» Control remote: Wireless sau prin cablu pentru operare de la distanta

CERINTE PENTRU CAPTURA FOTOGRAFICA
Compatibilitate Camera:
» Compatibilitate universald: Suport pentru camere DSLR si mirrorless standard;
# Trigger automatizat: Sincronizare automati rotatie-captura foto;
# Control remote camera: Interfatare cu software pentru control complet;

# Suport multiple formate: JPEG, RAW, TIFF pentru calitate maximi;

Moduri de Fotografie:
# Fotografie 360° simpld: Imagini secventiale pentru animatii rotative;
# Fotografie 3D multi-row: Capturare din unghiuri multiple (vertical si orizontal):
# Fotografie pentru modele 3D: Imagini optimizate pentru reconstructie 3D;
# Fotografie macro: Suport pentru capturare detalii fine;

Automatizare si Eficienti:
» Setup preset-uri: Configuriri salvate pentru tipuri diferite de exponate;
» Fotografiere batch: Capturare automata a secventelor complete;
» Post-procesare integrat; Software pentru generarea automati a animatiilor 360°;

# Export multiplu: Formatele necesare pentru aplicatiile mobile;

CERINTE SOFTWARE SI INTEGRARE
Software de Control:
# Interfatd intuitiva: GUI simplu pentru operatori non-tehnici;
» Preset-uri predefinite: Configuriiri pentru bijuterii, ceramici, textile, metal;
# Programare secvente: Setarea automatd a numdrului de fotografii si unghiurilor;

» Preview real-time: Verificarea pozifiei si cadrului inainte de capturd;
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Procesare si Export:
¥ Generare automatd: Animatii 360° in format web (GIF, MP4, WebM);
¥ Optimizare dimensiuni: Multiple rezolutii pentru web g1 mobile;
» Compatibilitate CMS: Expont direct in WordPress pentru aplicajiile muzeului;

¥ Baich processing: Procesarea simultand a mai multor seturi de imagini;

Integrare cu Workflow-ul Muzeului:

» Nomenclaturd automatd: Denumirea fisierelor conform standardelor muzeului;

» Metadata integration: Adaugarea automata a informatiilor despre exponate:
* Cloud upload: Sincronizare directd cu sistemul de pestiune digital,

» Format multilingv: Suport pentru 24 limbi in denumirile fisierelor;

CERINTE DE CALITATE 81 PERFORMANTA
Calitatea Imaginilor:
» Rezolutie minima: Suport pentru capturare minimum 24MP;
» Consistenta iluminatului: Sincronizare cu sistemele de iluminat profesional;
7 Eliminarea vibratiilor: Sistem anti-vibrafii pentru imagini clare;

» Acuratetea culorilor: Compatibilitate cu profile de culoare standard;

Productivitate:
# Timp per exponat: Maximum 5-10 minute pentru o secventd completi 360°;
¥» Volum zilnic; Capacitatea de a procesa minimum 20-30 exponate pe zi;
» Suabilitate functionare; Minimum 8 ore continue fiirdl intreruperi;

> Acuratetea repetabild: Rezultate identice pentru acelagi exponat;

Flexibilitate de Utilizare:
» Tipuri exponate: De la bijuterii mici la vase mari, textile, sculpturi;
» Materiale diverse: Metal, ceramicd, sticld, textile, lemn, plastic;

¥ Suprafefe speciale: Obiecte reflectorizante, transparente sau foarte intunecate;
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¥ Forme complexe: Exponate cu proeminente, cavitiili sau forme neregulate;

CERINTE DE SIGURANTA S1 CONSERVARE
Protectia Exponatelor:
» Vibratii minime: Nivel de vibrafii sub pragul diunditor pentru obiecte fragile;
¥ Suprafatid moeale: Optiuni de cliptusire pentru obiecte delicate;
# Oprire de urgentd: Butoane de stop accesibile pentru interventie rapida;

» Limitatori de greutate: Sisteme de avertizare pentru suprasolicitare;

Siguranta Operatorului:
» Sisteme de protectie: Bariere sau senzori pentru zonele in miscare;
» Ergonomie: Design pentru operare confortabild pe pericade lungi;
» Instructiuni clare: Documentatie completd in limba roména;
# Training inclus: Instruire operatori pentru utilizare sigura;

Livrabile: Robot cu tot cu cablu necesar; Aparat foto pentru reproducere replica 3D prin
fotogrametrie — 1 bucati; Aparatul foto se sincronizeazi cu robotul de rotire

Aplicatie pentru procesare fotograme pentru generare continut 3D — licentd perpetud — 1 bucatd

Software avansat de fotogrammetrie 3D, conceput pentru procesarea imaginilor si datelor din
diverse surse (fotografii, videoclipuri, scandri LiDAR) in vederca generfirii de modele 3D precise,
hiirfi ortofotlo, modele digitale de teren (DTM/DSM) si alte livrabile. Sofiware-ul este compatibil cu
fluxuri de lucru profesionale din domenii precum patrimoniu cultural, topografie, inginerie,
arhitecturd, criminalisticd i minerit. Oferd o interfad intuitivd, suport pentru procesare automata i
manuald, integrare cu date georeferentiate si export in formate standard pentru CAD, GIS si platforme
weh.

Functionalititi principale:
Intriri de date:

# Imagini: Procesare automatd a fotografiilor capturate cu orice senzor terestru sau
aerian (inclusiv sisteme multi-camera oblice).
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Videoclipuri: Extragere automatd a cadrelor din formate video comune (ex. AV,
MP4, MOV, MPG, WMV) cu detectare inteligenta a claritifii si similaritdgii.

Date LIDAR: Import de formate native si standard (ex. PLY, PTS, LAS. E57, XYZ,
TXT).

Imagini multispectrale: Calibrare radiometrica, detectare automatdl a benzilor (R, G,
B, NIR, RE) si generare de hiirti de indici (ex. NDVI).

Imagini sferice: Procesare a imaginilor panoramice 360° prin descompunerea in 6
camere pinhole,

Date de pozitionare: Import de coordonate GPS/RTK/PPK pentru camere, cu suport
pentru sisteme de coordonate personalizate,

Import extern: Suport pentru nori de puncte, plase 3D cu UV personalizat §i elemente
de desen (DXF, XML).

Procesarea datelor:

>

-

»

»

Capturd mixta: Procesarea simultand a imaginilor capturate cu lentile si camere diferite
intr-un singur proiect;

Optimizare camerd: Utilizarea ajustarii bundle peniru imbundtajirea preciziei
orientdrii camerei;

Calibrare: Import de setiri de calibrare personalizate (TXT, XML), Generare manuali

a fisierelor de calibrare folosind minimum 10 imagini ale unui model aleatoriu;

Gestionare si stocare a calibririlor pe server:

Masti: Crearea i aplicarea mastilor pe imagini pentru procesare selectivi;

Detectare tinte:

>

"f

Identificare automatd a {intelor in cruce sau sferice pentru plasarea punctelor de
control;

Detectare automati a tintelor codificate si conversia lor in puncte de control;

Proiecte multiple; Divizarea seturilor mari de date si fuziunea proiectelor folosind
puncte de control, camere apropiate sau sisteme de referin{d comune;

Adaugarea de imagini noi sau reorientarea imaginilor eliminate anterior;

Conversie imagini: Suport pentru conversia imaginilor in JPEG, TIFF. PNG, cu
definirea spatiului de culoare si corectic gnmma;

Suport rig fix: Inclircarea parametrilor interni §i externi cunoscuti pentru calibrarea
rigurilor fixe (ex. scanare corporala 3D}
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» Fotografiere sincronizatd: Gestionarea mai multor camere pentru capturl sincronizati;
Editare si analizi:

» Volum de interes: Definirea unei casete de delimitare pentru filtrarea punctelor si
poligoanelor irelevante, optimizand reconstructia 3D.

» Instrumente de selecfie: Selectie prin plan, culoare, puncte. triunghiuri sau selectie
manuala, cu opfiunea de inversare.

# Filtre: Decimare, densificare, netezire, umplerea gliurilor, retopologie, clasificare a
norului de puncte.

# Analizd incredere: Identificarea zonelor din norul dens cu acoperire mare (puncte
rosii) sau scizutd (puncte albastre).

# Taiere plasa: Divizarea plaselor cu un plan sau caseta de delimitare.

# Harti normale i texturi: Generarea hartilor normale din plase de inalti rezolutie i a
hartilor de texturd planare.

Integrare LiDAR:
» Inregistrare manuala, bazati pe ICP sau fotogrammetrie;
# Combinarea datelor LIDAR si fotogrammetrice pentru plase texturate de calitate;
» Colorizarea scandrilor LIDAR folosind informatii din camere;
# Generarea plaselor din scanari LIDAR structurate;
Misuriitori:
# Calcularea distantelor, unghiurilor, ariilor $i volumelor (inclusiv pe regiuni selectate);
» Monitorizarea modificarilor de volum in timp (ex. stocuri, minerit);
Georeferentiere:

# BSetarea sistemului de coordonate prin cod EPSG sau detectare automaté (suport pentru
geoid personalizat).

» Import si editare puncte de control (GCP), pozitii 2D si constringeri ale camerei din
date EXIF sau GPS/RTK/PPK.

# Ajustare bundle pentru optimizarea preciziei pozitiilor camerei.
Livrabile:
Ortofotografii:

Generarea ortomozaicurilor si ortofotografiilor din nori de puncte, scandiri LIDAR sau plase,
cu moduri bazate pe puncte de control, axe de referin{i sau vizualizarea curenta.
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Editor pentru imbunitifirea regiunilor specifice;

Expont in GeoTIFF, JPG, PNG, BMP, KML, cu optiune de script AutoCAD pentru
ortofotografii scalate;

Modele digitale de elevatie: Generarea si vizualizarea DSM/DTM, cu export in PNG,
PG, BMP;

Desene CAD: Extragerea poliliniilor, suprafetelor, sectiunilor transversale,
contururilor si liniilor de rupere; Export in DXF. DGN, SHP, TXT:

Profiluri de elevatie: Desenarea i exportarea profilurilor in DXF, SVG, PDF;

» Animatii video: Crearea 51 exportarea animatiilor 3D in AVI, WMV, MP4;

lesiri multispectrale: Generarea hiirfilor de indici (NDVI, DVI, SAVIL, R, G, B, NIR,
RE) in GeoTIFF;

Export date: Parametri interni/externi ai camerei, matrice de proiectie, imagini
nedistorsionate, nori de puncte (PLY, XYZ, TXT, LAS, PTS, E57):

Plase texturate (OBJ, FBX, STL, COLLADA, 3DS, X3D, U3D, PDF, BLEND):

# Caracteristici suplimentare: Procesare in lot: Programareca si executarea automatd a

etapelor de reconstructie 3D, cu setari ersonalizate pentru fiecare fazii; Scriptare
Python: Personalizarea fluxurilor de lucru §i automatizarea sarcinilor specifice; Suport
hardware: Compatibilitate cu monitoare stereo §i mouse 3D pentru o experienti
imbundiafitd; Integrare BIM: Sincronizarea norilor de puncte, scanarilor LiDAR si
desenelor CAD cu aplicatii BIM; Manager presctiri: Partajarea si descircarea
presetirilor de procesare prin server; Indice calitate imagine: Sortarea imaginilor dupa
claritate inainte de procesare;

» Planuri din scandri: Extragerea automatd a planurilor CAD din scaniri LIDAR prin

recunoagterea planelor;
Avantaje:

» Flexibilitate: Procesarca datelor din multiple surse (imagini, videoclipuri, LIDAR)
intr-un singur flux de lucru,

# Precizie: Suport pentru georeferentiere, ajustare bundle si puncte de control pentru
modele 3D exacte.

» Eficientd: Procesare automatd in lot, optimizare multi-GPU si filtre avansate pentru
reducerea timpului de lucru.

» Versatilitate: Generarea unei game variate de livrabile (ortofotografii, DTM, CAD,

animatii) compatibile cu aplicalii profesionale.
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» Integrare: Suport pentru standarde GIS, CAD si platforme culturale digitale (ex. export
compatibil cu Europeana).

Aplicafia se instaleazii pe stafia de lucru scanare 3D pentru optimizare costuri. Licen(a
distribuire confinut 3D in cloud in avantajul cetiifeanului.

o B0 F

[t

Dupé inclircarea a unei sarcini de pand la 200 de incerciri unde fiecare dimensiune a
modelului este de pana la SOOMB, modelul incrcat poate i accesibil gratuit de ciitre cetiifean in
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Realitate Augmentatd direct din browserele dispozitivelor mobile. Pentru objinerea replicii
digitale prin metoda fotogrammetricli este necesard utilizarea unui spectru special de lumini - 1 kit

Specialistul in valorificare digitala 3D are la dispozitie in cadrul proiectului douva tehnologii
de obtinere replica 3D a unui artefact Prin metoda scandirii 3D si prin metoda fotogrammetrica.
Solutia din cloud permite ambele versiuni

Folosind aplicatia gratuitd blender, Specialistul in valorificare 3D va genera continut in format
avi sau mp4d pentru display holografic.

-

-

v

Display Holografic 3D piramidal vedere 3 laturi, display 42in;

Display holografic 3D piramidal cu imagini pot fi vizualizate din 3 parti (fata, stinga
si dreapta);

Cimp vizual de 270 de grade;

Rezolutie afisaj 1920x 1080 full HD;

Dimensiuni 105x75 x 62 cm (holograma 3d este mai mica decat afisajul);
Fisiere redate MP4, AVI, WMV _ JPEG;

Conectivitate USB/VGA, HDMI si WIFI;

Sistem audio cu 2 difuzoare integrate 10Wx2;

Stand sustinere inclus;

Garantie 60 luni;

Servicii de transport instalare si instruire incluse;

In cadrul projectului, ¢ previizuti o camerd cu tripoda care poate realiza imagini 360 de grade,
continut necesar turulm 360 prin muzee.
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In proiect pe va dezvolta gi configura un server web cu plugin implicit marzipano.js care va
publica cu redare in 360 printr-un tur virtual 360 pentru cetdteni. Serverul va i disponibil in
Infrastructura laa$S,

Export resurse digitizate publicare platforme

Proiectul permite exportul citre platforma Europeana.eu ciitre scketchfab si permite
consolidarea mesajelor agregat pe multiple platforme cu retele sociale si organizare campaniilor de
promovare prin platforma SocialPilot.

Platforma este un ghid Al si pentru traducere in limbi de circulatie pentru mesaje, permite un
asistent pentru structurarea mesajelor diferit conform fiecirei platforme meta, instagram, X, linkedIN,
tiktok.

Managementul utilizatorilor si accesul la sistem

Sistemul IT integrat al muzeelor implementeaza un mecanism robust de management al
utilizatorilor §i acces la sistem, adaptat specific pentru contextul operational al complexului muzeal
cu cele patru aplicatii principale: bilete, magazin online, vot-ing si ghid turistic. Aceasta
componenti este esenfialit pentru asigurarea functionalitdfii optime, protectia datelor si oferirea unei
experienie personalizate.

Principii Generale

Scopul managementului utilizatorilor in contextul sistemului muzeal este asigurarea unui
control strict §i securizat al accesului la sistem, astfel incit doar utilizatorii autorizati i poata accesa
resursele disponibile, conform drepturilor $i responsabilitjilor alocate, Acest aspect este crucial
avand in vedere diversitatea utilizatorilor, de la vizitatori obisnui{i pind la administratorii de sistem,
fiecare cu nevoi diferite de acces,

Sistemul este proiectat sa fie scalabil, capabil si gestioneze pand la 100,000 de vizitatori anuali
s1 10.000 de articole in magazinul online, adaptindu-se la variatiile sezoniere de trafic fird
perturbarea functiondrii i a performanfei. Arhitectura distribuiti pe VPS-uri dedicate asigurd
capacitatea de a extinde resursele in functie de cerintele operationale ale muzeelor.

Infrastructura de management al utilizatorilor urmireste separarea logica intre diversele
aplicafii, mentindnd in acelasi timp o experienid unitard pentru utilizatori, cu autentificare unici
(S50) pentru navigarea intre diferitele componente ale ecosistemului digital.
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Funetionalititi Specifice Managementului Utilizatorilor

Crearea i Administrarea Utilizatorilor

Sistemul permite addugarea, modificarea §i stergerea diferitelor categorii de utilizatori,

adaptate contextului muzeal:

» Vizitatori - utilizatori care achizifioneazii bilete, folosesc ghidul turistic. voteazi
exponate §i fac cumparituri in magazinul online;

# Personal muzeu - utilizatori responsabili cu validarea biletelor, administrarea
expozifiilor si asistarea vizitatorilor;

# Curatori - utilizatori specializafi responsabili cu managementul expozitiilor si selectia
exponatelor pentru voting:

# Administratori magazin - utilizatori dedicali administririi produselor si comenzilor
din magazinul online;

# Administratori sistem - utilizatori cu acces complet pentru configurare §i mentenanii;

Pentru fiecare categorie, sistemul atribuic un nume de utilizator unic §i genereazi o parold
inifiald, cu obligatia schimbarii parolei la prima autentificare, Pentru vizitatori, procesul este
simplificat, utilizind adresa de email ca identificator principal si generind automat link-uri de
activare securizate.

Administrarea conturilor de personal 5i administratori se realizeaza centralizat, prin interfata
dedicatd, accesibila doar utilizatorilor cu drepturi corespunzitoare, cu istoricul modificarilor fiind
complet auditat.

Roluri i Permisiuni

Sistemul implementeaza o gestionare granularl a permisiunilor utilizatorilor, bazata pe roluri
predefinite specifice contextului muzeal:

b=

Vizitator nepersistent - acces doar pentru scanarea codurilor QR si vizualizarea
mformatiilor despre exponate, fird cont permanent;

Vizitator inregistrat - acces pentru achizitii bilete, participare la voting, utilizare ghid
turistic si cumpdrituri;

Operator bilete - drepturi pentru validarea biletelor §i rezolvarea situatiilor de exceptie
la intrarea in muzeu:

Administrator local - drepturi de administrare pentru o singurd locatie muzeali;

Curator continul - drepturi de administrare a exponatelor si confinutului multimedia;

» Operator magazin - drepturi pentru gestionarea produselor, stocurilor si comenzilor;
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¥ Administrator sistem - acces complet la toate funcjionalititile si configuratiile;
Fiecare rol determini nivelul de acces si actiunile permise in sistem, cum ar fi:

v" Acces la modulele specifice (bilete, magazin, voting, ghid);

v" Drepturi de citire/scriere/modificare pentru diferite tipuri de date;

¥" Capacitatea de a efectua operajiuni administrative (raportare, configurare, etc.);

v Accesul la statistici si dashboard-uri;
Permisiunile sunt implementate la multiple niveluri:

¥" La nivel de aplicajie (acces la una sau mai multe dintre cele patru aplicatii);

¥ La nivel de funcfionalitate (acces la functii specifice in cadrul aplicatiilor);

¥ La nivel de date (acces la anumite categorii de informatii);

v" La nivel de locatie (acces limitat la anumite locatii fizice ale muzeului);
Autentificare si Acces
Sistemul implementeaza multiple modalitati de autentificare. adaptate diferitelor categorii de

utilizatori:
# Autentificare standard pe baza unui nume de utilizator $i a unei parole securizate
pentru tot personalul muzeului si administratori;

» Autentificare simplificatd pentru vizitatori prin link-un securizate trimise pe email
pentru achizitia de bilete si accesul la cont;

¥ Autentificare prin cod QR pentru validarea biletelor la intrarea in muzeu;

» Autentificare in doi pasi (2FA) obligatorie pentru utilizatorii cu nivel de acces sensibil
(administratori sistem, personal financiar) si optionala pentru ceilalti utilizatori;

Pentru integrarea cu aplicatiile, sistemul implementeaza:
¥ Token-uri JWT (JSON Web Tokens) pentru autentificare intre servicii;
» Sesiuni securizate cu expirare automati dupd perioade de inactivitate;
» Mecanisme de invalidare a sesiunilor in caz de comportament suspect;
» Single Sign-On (SS0O) pentru navigare fluidi intre aplicatiile muzeului;

Resetarea Parolelor

Sistemul oferi mai multe mecanisme pentru resetarca parolelor, adaptate diverselor situatii:
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» Pentru vizitatori: Reset automat prin email, cu link-uri de unica folosintd cu expirare
in 24 de ore;

» Pentru personal: Resetare prin email sau prin administratorul local, cu obligativitatea
schimbdrii la prima autentificare;

» Pentru administratori: Procedurd speciald de resetare care necesitd aprobare multi-
factor sau interventia altor administratori;

Procesul de resetare include:

Validarea identititii prin informatii suplimentare sau canale secundare;

Y

Notificari pe email pentru confirmarea schimbirilor de parold;

L4

inregistrarta completd a actiunilor de resetare pentru audit;

Y

Blocarea temporard a contului dupd multiple incerciri consecutive de resetare, pentru
prevenirea abuzurilor;

Implementare Telnicd
Managementul utilizatorilor §i controlul accesului sunt implementate prin:
» Bazi de date centralizatd pentru stocarea informatiilor despre utilizatori, cu tabele
separate pentru diferite tipuri de utilizatori i permisiuni
» Serviciu de autentificare care ruleazi pe VPS-urile de backend, gestionind toate
aspectele legate de autentificare, autorizare §i management de sesiuni

» APl secunizat pentru integrarea cu celelalte componente ale sistemului

» Stocare securizati a prudenfialelor, utilizind algoritmi moderni de hashing
(berypt/Argon2) pentru parole
¥ Cache distribuit (Redis) pentru sesiuni §i token-uri, permitiind scalabilitate orizontald

Pentru automatizarea proceselor administrative, sistemul include:
» |mport/export in masa pentru conturile de utilizatori;
» Sincronizare oplionald cu directoare externe (LDAP/Active Directory);
» Rapoarte de utilizare §i audit pentru monitorizarea activitatii;

#» Mecanisme de curiifare automati pentru conturile inactive;
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Beneficii Specifice pentru Sistemul Muzeal

Managementul utilizatorilor implementat in acest mod aduce beneficii directe pentru
ecosistemul muzeal;

% Experientd fluida pentru vizitatori prin autentificare simplificatd, dar securizatd
< Control granular pentru personalul muzeului, adaptat responsabilitatilor specifice

< Posibilitatea de a corela vizitatorii intre diferite aplicatii pentru o experienta
personalizata

<°

Securitate ridicatd pentru datele sensibile gi operatiunile financiare

< Administrare eficientd a drepturilor de acces pentru personalul muzeului, distribuiti
geografic in cele 6 locatii

% Scalabilitate pentru a gestiona fluctuafiile sezoniere de vizitatori si evenimente
speciale
< Auditabilitate completii pentru conformitate §i securitate

Sistemul de management al utilizatorilor reprezintd fundamentul securititii intregului
ecosisten 1T al muzeelor, asigurdnd cd fiecare utilizator are acces doar la resursele necesare,
protejind in acelasi timp datele personale ale vizitatorilor si integritatea operationald a instituiei
muzeale.

Securitaten sistemului

Solutia tehnicd propusa trebuie si includd masuri avansate de securitate, care sil asigure
protectia datelor, prevenirea accesului neautorizal si conformitatea cu standardele si reglementérile
aplicabile. Prevedenile de securitate sunt esenjiale pentru a garanta integritatea si confidentialitatea
informatiilor gestionate, reducénd riscurile asociate ameningarilor cibernetice,

Implementarea unui sistem de securitate ciberneticd robust este esenfiald pentru protejarea
datelor sensibile si asigurarea integritatii sistemelor informatice ale organizafiei. in contextul
amenintdrilor cibernetice tot mai sofisticate, solujia propusi va preveni accesul neautorizat, va proteja
datele personale ale utilizatorilor si va asigura un nivel inalt de incredere in procesele digitale. De
asemenea, va raspunde cerintelor legale si va proteja infrastructura organizatiei de riscurile de atacuri
cibernetice, contribuind la menjinerea unui mediu de lucru sigur si controlat.

Sistemul va include mecanisme de autentificare pentru protejarea accesului la zonele sensibile
ale aplicatiei. Drepturile de acces vor (i gestionate pe roluri / tipuri de utilizatori, permitand un control
detaliat asupra resurselor sistemului. Toate activitdtile utilizatorilor vor fi monitorizate si inregistrate
pentru a asigura trasabilitatea si integritatea operatiunilor. In plus, vor fi implementate mecanisme de
backup automatizat si protectie a datelor pentru a asigura continuitatea activitdfilor in caz de
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incidente. Sistemul va include $i masuri de protectie impotriva atacurilor cibernetice, permitdnd
blocarea accesului la IP-uri suspecte §i prevenind atacurile de tip | fortl brua”,

Prin implementarea acestui sistem, organizafia va reduce semnificativ riscurile de acces
neautorizat §i compromis al datelor, va asigura continuitatea activitiitilor in caz de incidente si va
respecta cerinfele legale in ceea ce priveste protectia datelor personale, intirind in acelasi timp
increderea utilizatorilor.

Sistemul va indeplini urmitoarele cerinte de securitate:
Autentificare si autorizare wiilizatorilor:

» securizarea accesului la date, printr-un modul de autentificare si autorizare bazat pe
credentele - utilizator, parola - grupuri de utilizatori sau roluri si drepturi de acces
specifice la resurse,

» drepturile de acces la resurse vor fi definite pe mai multe niveluri: baza de date,
aplicatie, meniu, ¢impuri, operalii.

» accesul la date se va face doar prin intermediul sistemului, doar de citre utilizatorii
autorizafi;

» drepturile de acces ale utilizatorilor vor putea fi stabilite la nivel de grup/rol sau la
nivel individual. Utilizatorii pot apartine mai multor grupuri, iar drepturile lor constau
in suma dintre drepturile individuale si cele de grup.

# in functie de drepturile utilizatorilor, fiecare dintre acestia va accesa o anumita
configurafic de meniu, cea la care are dreptul, si va putea efectua operafiuni doar
pentru operatiunile la care are drept de scriere.

# prin meniul de configurare se va avea posibilitatea de a defini politicile de securitate;

» drepturile vor putea fi acordate atiit la nivel de intrare in meniu, cat si de operatii si
campuri disponibile in acel ecran;

Un utilizator/grup de utilizatori va putea fi declarat in orice modul si va fi vizibil in toate
celelalte module, cu acelagi identificator si parola. Drepturile se vor putea acorda la nivel de modul,
pentru utilizatori/grupuri. Odald accesata aplicafia, utilizatorul va putea accesa orice modul la care
are drepturi de acces, firii a necesita relogare (single-sign-on — SSO). Utilizatorii, grupurile si
drepturile de acces ale sistemului implementat vor utiliza schema de autentificare si autorizare de la
mivelul sistemului integrat. Autentificarea utilizatorilor in sistem trebuie si fie permisa de la orice
punct de lucru din cadrul institutiei.

Securitateq traficului de refea;

Monitorizarea proactiva a traficului de pe toate porturile si toate protocoalele din intreaga
mfrastructura IT&C, incluzind si punctele finale, cu asigurarea unei vizibilitdli contextuale
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Securitatea infrastructurii IT:

» monitorizarea si protejarea infrastructurii IT prin colectarea, procesarea si analiza
datelor din multiple surse: aplicalii, sisteme de operare, echipamente de retea:

» detectarea anomaliilor si anticiparea amenintdrilor;

# alertarea in cazul aparifiei unui incident;

# suport in adoptarea deciziilor informate, pentru o reacfie rapida la incidente;
Platforma de Securitate Ciberneticd si Resurse Asociate pentra Infrastructura VPS in [aaS

Solutie de | Software/Tehnologie | Resurse Consumate | Detalii Implementare
Securitate Recomandati per VPS
Firewall UFW (Uncomplicated | « CPU: <1%+* RAM: | « Configurare reguli specifice
Firewall) ~20-30 MB- Disk: ~5 | pentru fiecare tip de server
MB Blocare implicita a traficului,
permiterea  explicita a
serviciilor necesares Reguli
optimizate pentru minim
overhead
VPN Securizat | WireGuard » CPU: 1-2%-= RAM: | » Instalare doar pe VPS-ul
~50 MB+ Disk: ~10 | dedicat securitatiis
MB Configurare pentru
conexiune intre locatii si
acces admimstrative Utilizare
criptare eficientd cu impact
redus
Protectie Fortd | FailZban *» CPU: <1%» RAM: |+  Monitorizare  log-uri
Bruti ~30 MBe Disk: ~20 | autentificares Blocarea
MB temporardi  a  |P-urilor
suspectes Reguli predefinite
pentra serviciile comune
Autentificare | Google Authenticator / | » CPU: Neglijabils | » Implementare doar pentru
2FA TOTP RAM:  Neglijabil* | conturi administratives
Disk: ~5 MB Integrare cu SSH si panouri
administratives Backup
coduri recuperare

117



Monitorizare

Filebeat o

« CPU: 2-3%= RAM:

* Configurare doar pentru

Log-uri Elasticsearch Light ~200 MBe= Disk: | evenimente de securitale
Variabil, ~100-200 | relevantes Retentic
MB/zi configurabild (3090 zle)
Instalare completd doar pe
VPS-ul de management
Scanare OpenVAS / Trivy * CPU: 5-10% (doar | = Rulare programaida in
Vulnerabilitifi in timpul scandirii)* | pericade de trafic reduse
RAM: =300 MB | Scanfiri selective, nu
(temporar) Disk: | complete* Frecventd lunara
~100 MB sau la actualiziiri majore
Backup Restic / « CPU: 2-5% * Criptare automati a
Securizat Duplicity (in timpul backup)* | backup-urilorr  Compresie
RAM: =100 MB (in | pentru optimizarea stocériis
timpul backup)e | Verificare  periodica a
Disk: Spatiu pentru | integritafii
backup incremental
Management Unattended-upgrades | « CPU: <1%= RAM: | » Configurare pentru instalare
Patching ~30 MB- Disk: ~10 | automatd doar a patch-urilor
MB de securitate* Programare in
perioade de trafic redus- Log-
un detaliate pentru verificare
Container Docker Bench Security | « CPU: Neglijabils | = Verificare configuratii
Security RAM:  Neglijabil* | Dockers Implementare best
Disk: ~5 MB practices* Rulare periodici
pentru verificare
Web ModSecurity (mod | « CPU: 2-3%= RAM: | « Instalare doar pe VPS-urile
Application minimal) ~50 MBe+ Disk: ~20 | frontend* Reguli OWASP
Firewall MB Top 10 de bazi*» Mod de

alertare, nu blocare, pentru
minimizarea false positives
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Resurse Totale Estimate pentru Securitate per VPS:

VPS * CPU: ~5-7%<br>+ RAM: ~300-400 MB<br>+ Include WAF, Fail2ban, UFW si
Frontend Disk: ~150-200 MB monitorizare de bazh

VPS » CPU: ~3-5%<br>« RAM: ~200-300 MB<br>+ Protectie de baza fiiri WAF
Backend Disk: ~100-150 MB

VPS « CPU: ~2-4%<br=>+ RAM: ~150-250 MB<br>+ Configuratie minimali focusati
Database Disk: ~100 MB pe protectia datelor

VPS * CPU: ~10-15%<br>= RAM: ~500-700 Géazduieste serviciile

Securitate MB<br>+ Disk: ~300-500 MB - spajiu backup centralizate de securitate

Confidentialitatea datelor

Confidentialitatea datelor reprezintd un aspect esenjial al sistemului IT integrat pentru
complexul muzeal, asigurind ci toate informatiile gestionate prin cele patru aplicatii (bilete, magazin
online, voting §i ghid turistic) sunt protejate impotriva accesului neautorizat si procesate conform
celor mai inalte standarde de securitate. Sistemul include masuri tehnice si organizatorice riguroase,
menite si protejeze datele personale ale vizitatorilor i sa respecte cadrul legal aplicabil, precum
Regulamentul General privind Protectia Datelor (GDPR).

in cadrul implementirii sistemului 1T al muzeelor se vor respecta principii fundamentale
precum confidentialitatea prin conceptie (Privacy by Design), unde arhitectura intregului sistem este
proiectatd cu securitatea si protectia datelor ca priorititi fundamentale, asigurand ci toate modulele
st infrastructura respectd cele mai inalte standarde de confidentialitate. De asemenea, se va asigura
conformitatea legislativa prin respectarea Regulamentului General de Protectia Datelor (UE)
2016/679, a Directivei (UE) 2016/680 si a legilor 190/2018 5i 363/2018, precum si a Directivei
europene de securitate cibernetici (Directiva NIS2 EU 2022/2555) si transpunerea ei in Romania prin
OUG 155/2024. Un alt principiu esential este minimizarea datelor, colectind doar informatiile strict
necesare pentru funclionarea serviciilor, reducind astfel expunerea datelor personale si riscurile
asociate.

Sistemul IT al muzeelor gestioneaza diverse categorii de date ce necesita protectie. Printre
acestea se numird date personale ale vizitatorilor (informatii de identificare precum nume, adresa
email, opfional telefon pentru achizilia biletelor; date demografice anonimizate pentru jocurile din
ghidul turistic; istoricul vizitelor §i preferinfelor), date financiare (informatii tranzactionale pentru
bilete §i magazinul online, tokenuri de plati fara stocarea datelor complete ale cardurilor, istoricul
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achizitiilor), date comportamentale (preferinjele de vot pentru exponate, interactiunile cu ghidul
turistic §i jocurile, feedback §i recenzii), precum §i date operationale (credentiale ale personalului
muzeal, loguri de activitate si audit, configuratii sistem).

Pentru asigurarea unui acces controlat, sistemul implementeazi mecanisme robuste de
autentificare $i autorizare. Autentificarea multi-nivel include autentificare standard pe bazi de
utilizator §i parold pentru vizitatori, autentificare multi-factor (2FA) pentru administratori i personal
cu acces la date sensibile, precum §i optiune de autentificare simplificata pentru vizitatori ocazionali.
Controlul Accesului Bazat pe Roluri (RBAC) asigura roluri predefinite pentru diferite tipuri de
utilizatori, permisiuni granulare la nivel de functionalitate si date, precum si separarea stricti intre
rolurile administrative §i cele de vizitatori. 1zolarea datelor se realizeazi prin separare logica intre
datele diferitelor aplicatii si acces la date bazat pe principiul necesitifii stricte.

Criptarea §i proteciia datelor sunt asigurate prin multiple niveluri de securitate. Toate
comunicatiile web beneficiazli de criptare in tranzit prin TLS 1.3, tunelare VPN securizatd intre
locatiile muzeelor §i infrastructura centrald, precum §i Perfect Forward Secrecy pentru asigurarea
confidentialitéd{ii comunicatiilor viitoare. Pentru datele stocate, se implementeazi criptare la nivel de
coloana pentru datele personale in baza de date PostgreSQL, criptare la nivel de disc pentru VPS-
urile cu date sensibile 5i tokenizarea informatiilor de plata conform standardelor PC1-DSS. Biletele
beneficiazd de protectie specializatd prin coduri QR semnate criptografic pentru prevenirea
falsificarii, validare bilaterald cu mecanisme criptografice §i asociere securizatd intre bilete si
identitatea utilizatorului.

Monitorizarea §i trasabilitatea sunt asigurate prin logging si audit complet, inregistrind toate
accesdirile i modificrile datelor personale, actiunile administrative si protejéind log-urile impotriva
modificirii sau gtergerii. Sistemul include detectie de anomalii prin monitorizare comportamentald
pentru identificarea pattern-urilor suspecte, alertare in timp real pentru activitifi neobisnuite si
corelarea evenimentelor pentru detectia incidentelor complexe. Trasabilitatea end-to-end este
garantatd prin identificatori unici de tranzactie, capacitatea de a reconstitui fluxul complet de date si
limestamps securizate pentru toate operatiunile.

Masurile organizatorice si procedurale completeaza protectiile tehnice. Cerinjele de securitate
pentru accesul la date includ politici stricte de parole, cu minimum 12 caractere si combinatii de litere
mari/mici, cifre si simboluri., schimbarea obligatorie la prima autentificare pentru conturi
administrative §i rotatia periodici pentru conturile privilegiate. Gestionarea sesiunilor prevede
inchiderea automatd dupd 15 minute de inactivitate, invalidarea la schimbarea adresei IP si
regenerarea ID-urilor dupa autentificare. Sistemul implementeazi blocare automatd a conturilor dupi
5 incercéri esuate, cu deblocare graduald sau asistatd §i notificari pentru tentativele repetate.

Managementul drepturilor de acces urmeaza principiul privilegiului minim, acordind doar
drepturile strict necesare, cu revizuire trimestriald a permisiunilor §i retragere imediati la incetarea
relatiilor contractuale. Segregarea sarcinilor asigurd separarea responsabilititilor, aprobari multi-

120



nivel pentru operafiuni critice i audituri independente pentru verificarea respectarii procedurilor.
Pentru exercitarca drepturilor persoanclor vizate, sistemul asigurd transparentd si informare prin
politici de confidentialitate clare, obfinerea consimiimantului explicit si informarea vizitatorilor
despre scopul §i durata pistririi datelor. Procedurile documentate acoperi dreptul de acces,
rectificare, stergere, restrictionare a prelucririi, portabilitate §i opozitie fatd de prelucrare.

Fiecare aplicafie din ecosistemul muzeal beneficiazd de implementiri specifice pentru
protectia datelor. Sistemul de bilete asiguri minimizarea datelor colectate, ofera optiune de bilete
anonime §i implementeaza o politica de retentie strictd, pastrand datele personale maximum 60 de
zile dupa utilizare, cu anonimizare pentru analize pe termen lung si stergere automata a datelor
expirate. Gestionarea consimiaméntului separd clar intre procesarea necesard biletului si marketing,
cu posibilitate de retragere facili.

Magazinul online implementeazi securizare tranzactii conform standardului PCI-DSS, fara
stocare a datelor complete de card §i cu tokenizare pentru functionalititi avansate, Confidentialitatea
comenzilor este asigurati prin criptarea detaliilor de livrare si facturare, acces restricfionat la istoric
si separare logicd intre datele de comanda si platd. In sistemul de voting, voturile sunt anonimizate
prin separarea tehnica intre identitatea votantului i preferintele exprimate, imposibilitatea corelérii
directe §i agregare statisticd pentru protejarea preferintelor individuale. Procesul este transparent, cu
informafii clare despre utilizarea datelor §i mecanismele de anonimizare, precum §i acces la propriul
istoric de participare.

Ghidul turistic protejeazii confidentialitatea trascelor prin anonimizare, utilizare exclusiv
pentru scopuri statistice si imbundtafirea experientei, cu opfiunea de dezactivare a urmiririi. Jocurile
utilizeazi profile care nu necesitd date complete de identificare, pseudonimizare pentru clasamente
§i compelifii, precum si separare intre datele de joc si cele personale ale vizitatorilor.

Pentru gestionarea incidentelor de securitate, sistemul dispune de proceduri predefinite, cu
protocol clar pentru identificare, evaluare §i raspuns, canale de comunicare definite §i echipi
responsabild. Notificarea incilcarilor securitdfii urmeaza proceduri pentru informarea Autoritagii
Nationale de Supraveghere in maximum 72 de ore, cu template-uri predefinite pentru notificarea
persoanelor afectate si documentare completa. Analiza post-incident evalueaza amanuntit cauzele si
impactul, implementeaza miisuri corective si actualizeaza politicile in baza lectiilor invitate.

Implementarea acestor mésuri de confidengialitate va garanta protectie robustd a datelor
personale ale vizitatorilor muzeelor si utilizatorilor sistemului, prevenirea accesului neautorizat si a
scurgerilor de date sensibile, transparenti completd privind colectarea si utilizarea datelor,
conformitate deplind cu cadrul legislativ aplicabil, incredere sporitd din partea vizitatorilor in
sistemele digitale ale muzeelor, capacitate demonstrabild de a proteja activele informationale si
rezilien|d in faja ameningdrilor cibernetice emergente.

121



Aceste masuri nu reprezintd doar o obligatie legald, ci si un angajament fata de vizitatori,
demonstrind respectul institugiei muzeale pentru drepturile si libertitile fundamentale ale acestora in
era digitala.

3.1.3. Echiparea i dotarea specifici optiunii/scenariului propus(e)

Nrert Produs UM Cantitate Deseriere
1 Scaner 3D | buc ! Tehnologie Lumina structuratd. capturd 16
portabil cadre/secunda

Precizie punct 3D péni la 0,1 mm

Rezolujie 0,2 mm

Distanta de lucru 04— 1,0 m

Camp vizoal liniar HxL (la distanta minima
214 mm x 148mm)

La distanta maxima 536 mm x 371mm
Camp vizual unghiular HxL 30%%21"
Conectivitate USB 2.0

Vitezi de achizifie date: Pana la 288.000
puncte/secunda.

Stocare Prin laptop conectat sau PC
Software post-procesare nor de puncte
Impont date prin USB direct

Procesare multi-core. Capacitate de procesare
40.000.000 triunghiuri/] GB RAM
Functionalitali Aliniere automatd, curdiare
date, detectare obiecte mobile, rapoarte
vizuale

Export diferite formate STL, OBJ, PLY
Suportd vizualizare 3D live prin aplicatie

dedicati
2 Licenta lic 1 Licenfd  Permanentd, valabili  pentru
software versiunea achizifionati
seanare 3D Compatibilitate Dispozitive scanare 3D si
surse foto/video

Functionalitdti Scanare 3D cu lumina
structuratd si fotogrammetrie
Procesare automatd §i manuald a datelor
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Instrumente inspectie calitativd si inginerie
inversa

Export formate OBJ, STL, PLY, STEP
Interfatd disponibild in 16 limbi

Asistenta tehnici online inclusa

unclionalitafi principale

Captare 5i scanare 3D

Moduri de captare: Suport pentru scanare in
moduri Geometry+Texture (implicit, pentru
majoritatea  obiectelor), Geometry (pentru
sisteme cu performantd mai scAzutd) si Real-
time Fusion (crearea modelului in timp real,
eliminind necesitatea procesirii ulterioare).
Controlul scanrii:

Declangare prin tasta F7 sau butonul fizic al
scannerului pentru initierea modului Preview.
Comutare intre modurile Preview si Record
prin butonul scannerului sau tasta Space.
Suport pentru scanarea obiectelor din
unghiuri multiple, cu misciri lente ale
scannerufui.

Optimizarea scanrii:

CGiestionarea erorilor de urmdrire (. Tracking is
lost™) prin realinierea scannerului citre zonele
deja scanate,

Ajustarea distanfei de scanare (650-700 mm
pentru EVA) 5i a parametrilor de profunzime
pentru reducerea zgomotului 3D.

Pregatirea obiectelor: Suport pentru scanarea
obiectelor reflectorizante, transparente sau
monocrome prin aplicarea unui spray anti-
reflex sau addugarea de markere auxiliare (ex.
forme in X).

Procesarea datelor

Alinierea scandrilor:

Aliniere automata (Rigid Auto) pentru scaniri
multiple, dacd textura este suficient de bogata.
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Aliniere manualad prin selectarea punctelor
corcspunztoare  intre  scandri  (Rigid
Markers/Meshes).

Suport pentru aliniere non-rigidd, care
permite  deformarea suprafetelor pentru
corectii precise.

Inregistrare globala: Optimizeazi pozitia
cadrelor din toate scandrile simultan,
pregitindu-le pentru  procesare ulterioars
(Tools — Global Registration),

Eliminarea zgomotului si a suprafetelor
nedorite:

Instrument  Eraser pentru  eliminarea
suprafefelor auxiliare (ex. masa sau podeaua)
prin selectia planului de tdiere.

Instrument  Outlier Removal pentru
eliminarea zgomotului §i a datelor eronate.
Defeature Brush pentru corectarea regiunilor
slab scanate,

Fuziune:

Smooth Fusion pentru obtinerea unei
suprafefe unificate, cu opfiunea Watertight
pentru modele fard gauri.

Sharp Fusion pentru suprafete mai detaliate,
cu ajustarea rezolufiei pentru precizie.
Simplificarea plasei: Reducerea numarului de
poligoane fira distorsionarea semnificativa a
geometriei 3D, optimizind dimensiunea
figierului (Tools — Mesh Simplification).
Texturare:

Generarea unui  atlas de texturi pentru
modelele  fuzionate, bazat pe scandrile
onginale (Texture — Generate Texture Atlas).
Suport pentru texturi de inaltd calitate,
compatibile cu exportul in formate standard,
Vizualizarea modelelor 3D

Navigare 3D: Suport pentru deplasare, rotire
i scalare in fereastra 3D View, cu setarca
centrului de rotatie.
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Proiectii §i puncte de vedere: Comutare intre
proiectii ortogonale si perspective. cu optiuni
predefinite (Top, Front, Left etc.) prin 1aste
rapide (ex. Ctrl+Shift+1),

Moduri de randare:

Moduri de umbrire (Shading) si randare
(Points, Solid, Points and Solid).

Ajustarea luminii, culorii §i texturii pentru
vizualizare optimé.

Afigarea normalelor, contururilor si atlasului
de texturi.

Maod stereo: Suport pentru afisarea modelelor
pe ecrane stereoscopice (necesitd placa
graficd NVIDIA Quadro).

Capturi de ecran: Salvarea imaginilor 3D prin
combinatia Ctrl+Shifi+S.

Managementul proiectelor

Creare §i salvare: Crearea unui proiect nou
(Ctrl+N), salvarea automatd inainte de
procesarea algoritmilor si salvarea manuald
(Curl+S).

Import si export:

Import de modele si scaniri in formate
precum PLY, STL, OBJ, VRML.

Export de modele in formate compatibile cu
prototiparea rapidd (STL), modelarca 3D
(OBl)  sau  platforme web  (ex.
viewshape.com).

Suport pentru exportul informatiilor de
culoare si texturd.

Istoric al modificirilor: Gestionarea i
anularea  operafiunilor  prin  istoricul
comenzilor, cu opfiunea de a sterge istoricul
pentru optimizarea memoriel.

Inciircare selectiva: incéircarea doar a datelor
necesare din proiect pentru economisirea
resurselor RAM,

Masurditori si analize
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Masurdtori liniare si peodezice: Calcularea
distanfelor intre puncte (liniare sau pe
suprafaia modelului).

Sectiuni: Calcularea suprafetelor si volumelor
prin generarea de secfiuni transversale, cu
export in formate CSV, XML, DXF.

Har(i de distante intre suprafefe: Compararea
a doudi modele pentru a evalua deviatiile de
formd, cu rezultate vizuale (hirti colorate) si
numerice (RMS, deviatie medie).

Adnotéri: Marcarea punctelor de interes pe
suprafefe sau hirii de distanfe, cu etichete
exportabile in CSV sau XML.

Setdri si personalizare

Setdri generale: Configurarea folderului de
stocare a proiectelor, unittilor de misura
{mm, em, inch), modului de zoom (la cursor
sau centru).

Performanti: Ajustarea utiliziirii
procesoarelor  multi-core, gestionarea
memoriei RAM si a nivelului de compresie a
datelor.

Interfata wtilizator:

Personalizarea culorilor pentru scanfiri si
fundal.

Activarea notificarilor sonore pentru erori de
aliniere in timpul scandrii.

Suport multilingv (inclusiv roménd, poloneza,
maghiard).

Setiiri de scanare:

Ajustarea parametrilor de profunzime si
densitate a punctelor.

Configurarea frecvenfei de captare a
texturilor.

Suport pentru fotogrammetrie prin definirea
dimensiunilor tintelor.

Integrare cu platforme externe
Compatibilitate cu Europeana:
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Exportul datelor si metadatelor in formate
compatibile cu Europeana Data Model
(EDM), bazat pe Dublin Core.

Suport pentru protocolul OAL-PMH si API-
urile REST pentru transmiterea automati a
datelor.

Conformitate cu standardele IIIF pentru
imagini si modele 3D.

Publicare web: Incircarea modelelor pe
platforme precum viewshape.com pentru
partajare online.

Statie de lucru
scanare 3D

buc

Specificafii tehnice pentru statie de lucru si
monitor compatibil

Descriere generala

statie de lucru de inalta performanti,
configuratd pentru  procesare  intensiva,
aplicatii grafice avansate si gestionarea
datelor de mari dimensiuni, impreund cu un
monitor compatibil pentru vizualizare optimi.
Statia de lucru este proiectatd pentru utilizare
in domenii precum modelare 3D, inginerie,
design, procesare de date stiintifice si aplicatii
profesionale care necesitd  performanta
ridicatd si fiabilitate. Configuratia include
componente hardware de ultimd generatie,
sistem de operare modern si suport pentru
conectivitate avansatd, Ffird referinje la
producitor.

Specificatii tehnice ale statiei de lucru
Configuratic de bazi:

Tip carcasi: Turn cu sursd de alimentare de
1000 W, suport pentru 2 sloturi SATA in
compartimentul flexibil,

Sistem de racire: Radiator de performanfa cu
ricire pe aer.

Securitate fizicd: Bezel detasabil fird scule.
cu sistem de blocare pentru unitdfile de
stocare.

Procesor:
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Procesor cu 16 nuclee, 32 de fire de executie.
frecventd de la 4,5 GHz pénd la 5,3 GHz
{(turbo), cache de 80 MB, putere nominala 350
W,

Sistem de operare;

Windows 11 Pro, cu suport multilingv
Memorie RAM:

64 GB (2 x 32 GB), DDRS, viteza 5200 MT/s,
RDIMM, cu corectare a erorilor (ECC).
Placi grafica:

GPU dedicat cu 8 GB GDDRS6, 4 iesiri mini
DisplayPort cu adaptoare la DisplayPort.
Stocare:

Primul SSD intern: 1 TB, M2, PCle NVMe,
clasa 40).

Al doilea S5D intem: 2 TB, M.2, PCle
NVMe, clasi 40,

Configuratie stocare: Boot pe SSD M.2
intern, cu suport pentru dual SATA in
compartimentul flexibil.

Unitate optica:

Unitate DVD-ROM 8x, slimline, 9,5 mm.
Software pentru  gestionarea continutului
multimedia inclus (fird suport media fizic),
Conectivitate:

Retea: Controler de refea integrat.

Wireless: Modul 802.11ax (Wi-Fi 6), 2x2, cu
Bluetooth integrat §i antena internd.

USB sau video suplimentarc.

Cablu de alimentare: Standard european C13
(220 V).

Periferice:

Tastaturd: Multimedia, layout QWERTY,
imternafional, culoare neagra.

Mouse: Optic, culoare neagri.

Management si securitate:

Modul TPM (Trusted Platform Module)
pentru securitate hardware,
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Suport pentru pastrarea unitatilor de stocare in
cazul service-ului (60 de luni).

Software suplimentar:

Suitd software pentru gestionarea culorilor de
inalta precizie.

Certificari si eficientii energetici:

Certificare EPEAT 2018 (Gold).

Calificare ENERGY STAR pentru eficienia
energeticl.

Documentatie §i suport:

Documentatie de livrare in roméni

Etichetd de reglementare pentru regiunea
EMEA.

Ghid de pornire rapida inclus.

Supont hardware:

Serviciu de bazii la locatic dupd diagnosticare
la distanii, suport doar hardware, 60 de luni.
Specificatii tehnice ale monitorului
Configuratie de bazi:

Monitor de 34 inchi, rezoluie WQHD+ (3440
x 1440), panel IPS. compatibil cu aplicatii
profesionale.

Conectivitate:

Cablu de alimentare standard european (220
V).

Suport hardware:;

Garanfie de inlocuire a unitétii complete:

| an standard.

Extinsd la 5 ani,

Functionalitifi ale statiei de lucru
Performantdl ridicata:

Procesor cu 16 nuclee si frecventd turbo de
pind la 5,3 GHz, ideal pentru sarcini de calcul
intensiv, randare 3D si simuliri complexe.
Memorie DDRS de 64 GB pentru gestionarea
simultand a mai multor aplicaii profesionale.
Placé graficd cu 8 GB memorie dedicata,
optimizatd pentru aplicatii grafice, modelare
3D si editare video.
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Stocare rapida si flexibila:

Doud unitifi SSD NVMe (I TB + 2 TB)
pentru acces rapid la date si capacitate mare
de stocare,

Suport pentru extindere prin compartimentul
flexibil dual SATA.

Conectivitate modernd:

Suport Wi-Fi 6 si Bluetooth pentru
conectivitate fird fir de mare viteza.
Controler de refea integrat pentru conexiuni
prin cablu fiabile.

Eficienti si fiabilitate:

Sistem de racire optimizat pentru performanta
susfinutd sub sarcini grele.

Certificari de mediu (EPEAT Gold, ENERGY
STAR) pentru consum energetic redus.
Supornt hardware extins (60 de luni) pentru
fiabilitate pe termen lung.

Utilizabilitate:

Tastatura multimedia §i mouse optic incluse
pentru productivitate imediata.

Software pentru gestionarea culorilor, ideal
pentru aplicatii de design si editare grafica.
Functionalitati ale monitorului

Afiga) de calitate superioari:

Rezolutie WOQHD+ pe un ecran de 34 inchi,
optim pentru multitasking si  aplicatii
profesionale,

Panel IPS pentru culori precise si unghiuri
largi de vizualizare.

Fiabilitate:

Garanfie extinsd de 5 ani pentru inlocuirea
unitéifii, asigurind continuitatea utiliziirii in
medii profesionale,

Avantaje

Performanid  profesionald:  Configuratie
optimizath pentru aplicafii intensive, cum ar i
modelarea 3D, simulirile $i  procesarea
datelor.
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Flexibilitate: ~ Stocare  extensibila i
conectivitate modernd (Wi-Fi 6, Bluetooth).
Fiabilitate pe termen lung: Suport hardware
extins (60 de luni) si certificari de eficienta
energetica.

Calitate vizuald: Monitor de 34 inchi cu
rezolufie naltd, ideal pentru design si
multitasking.

Securitate: Modul TPM si sistem de blocare
pentru protectia datelor si a componentelor,

NAS

Specificafii tehnice minimale: NAS 8-
Bay, CPU AMD Ryze VI1500B 4-core/8-
thread 2.2 GHz, RAM 8§ GB DDR4, HDD
25" & 3.5" SATA 6Gb/s, 3Gb/s, LAN: 2 x
2.5GbE, USB3.2 Gen2: 2 USB2.0: 2, tower,
250W adaptor alimentare, configurat cu
8xHDD 4TB SATA-IIl 5400RPM 256MB,
compatibile cu echipamentul.

Kit lumini
LED

bue

lluminare Lumina continui

Tip LED 296 leduri economice, CRI 95+
Temperatura de culoare 3200K — 5600K., mod
RGB si scena

Putere 36W per lampa

Reglaj luminozitate 10% — 100%
Conectivitate Telecomandi 2.4 GHz, control
multi-canal

Platforma
rotativi
foogratie
360°

buciti

Scopul Achizitiei
Achizitionarea unui sistem automatizat de
fotografie  360° pentru  digitizarea  si
documentarea exponatelor muzeale, cu
functionalititi de:

Fotografie 3607 cu rotatie controlati
Capturare imagini 3D multi-perspective
Generare continut multimedia pentru aplicatia
de ghid turistic si holograma

Documentare digitald pentru arhiva muzeului

Integrarea in Ecosistemul Digital
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Sistemul va genera continut multimedia
pentru:

Aplicatia ghid turistic (24 limbi) - vizualizari
360° ale¢ exponatelor

Aplicatia de gamificare - modele 3D pentru
provociini mteractive

Arhiva digitald - documentare si conservare
digitala

Aplicatia magazin online - imagini produse
pentru suveninuri

CERINTE TEHNICE GENERALFE
Mobilitate si Transport

Sistem complet portabil in carcasdi de
protectie dedicaty

Timp setup/demontare: Maximum 15-20
minute

Transport vehicul standard: Compatibil cu
spatiul cargo al unui autoturism mediu
Greutate totald: Maximum 50 kg pentru
manipulare de citre 2 persoane

Dimensiuni 